ZAKON
O INFORMACIONOJ BEZBEDNOSTI

I. OSNOVNE ODREDBE
Predmet uredivanja
Clan 1.

Ovim zakonom se ureduju mere =za$tite od bezbednosnih rizika u
informaciono-komunikacionim sistemima, odgovornosti subjekata prilikom upravljanja
i koris¢enja informaciono-komunikacionih sistema, postupci i mere za postizanje
visokog opsteg nivoa informacione bezbednosti i odreduju se nadlezni organi za
sprovodenje mera zastite, koordinaciju izmedu Cinilaca zastite, pracenje pravilne
primene propisanih mera zastite, kao i nadleznosti subjekata za nadzor nad
sprovodenjem ovog zakona.

Znacenje pojedinih termina
Clan 2.
Pojedini termini u smislu ovog zakona imaju sledeée znacenje:

1) informaciono-komunikacioni sistem (IKT sistem) je tehnoloSko-
organizaciona celina koja obuhvata:

(1) elektronske komunikacione mreze i usluge u smislu zakona Kkoiji
ureduje elektronske komunikacije;

(2) uredaje ili grupe medusobno povezanih uredaja, takvih da se u
okviru uredaja, odnosno u okviru barem jednog iz grupe uredaja,
vrS§i automatska obrada podataka koriS¢enjem racunarskog
programa;

(3) podatke koji se vode, €uvaju, obraduju, pretrazuju ili prenose
pomocu sredstava iz podtaé. (1) i (2) ove tacke, a u svrhu njihovog
rada, upotrebe, zastite ili odrzavanja;

(4) organizacionu strukturu putem koje se upravlja IKT sistemom;

(5) sve tipove sistemskog i aplikativhog softvera i softverske razvojne
alate;

2) operator IKT sistema je fiziCko lice u svojstvu registrovanog subjekta,
pravno lice, organ ili organizaciona jedinica organa koji koristi IKT sistem u okviru
obavljanja svoje delatnosti, odnosno poslova iz svoje nadleznosti;

3) informaciona bezbednost predstavlja sposobnost informaciono-
komunikacionih sistema i mreza da se odupru i/ili ublaze, uz odredeni stepen
pouzdanosti, svaki dogadaj koji bi mogao da ugrozi raspolozivost, integritet,
autenticnost, neporecivost i poverljivost podataka koji se Cuvaju, prenose ili obraduju,
kao i usluga koje se pruzaju ili su dostupne putem tog IKT sistema;

4) integritet je svojstvo koje osigurava da podaci ili informacije nisu
promenjeni ili uniSteni na neovlas¢eni nacCin od kada su kreirani, preneti ili
uskladisteni;

5) raspolozZivost je svojstvo kojim se osigurava dostupnost i upotrebljivost
IKT sistema na zahtev ovlaS¢enog subjekta ili procesa onda kada im je potreban;

6) autenticnost je svojstvo kojim se osigurava mogucnost da se proveri i
potvrdi da je informaciju stvorio ili poslao onaj za koga se tvrdi da je tu radnju izvrsio;



7) poverljivost je svojstvo kojim se osigurava da su informacije i funkcije IKT
sistema dostupne samo ovlaséenim licima;

8) neporecivost predstavlja sposobnost dokazivanja da se dogodila
odredena radnja ili da je nastupio odredeni dogadaj, tako da ga naknadno nije
moguce poreci;

9) rizik predstavlja moguénost gubitka ili poremec¢aja izazvanog incidentom i
izrazava se kao kombinacija veli€ine takvog gubitka ili poremecaja i verovatnoce
nastanka incidenta,;

10) ranjivost predstavlja slabost ili nedostatak u IKT proizvodima ili uslugama
koji se mogu iskoristiti za realizaciju jedne ili viSe pretniji;

11) upravljanje rizikom je skup sistematicnih aktivnosti identifikacije, procene
i uspostavljanje sistema kontrole rizika koji omoguéava planiranje, organizovanije i
usmeravanje mera zastite kako bi se obezbedilo da rizici ostanu u propisanim i
prihvatljivim okvirima;

12) izbegnuti incident predstavlja identifikovani dogadaj u IKT sistemu koji je
mogao dovesti do znacajnog ugrozavanja raspolozivosti, autentiénosti, integriteta,
neporecivosti ili poverljivosti podataka, usluga ili sistema, ali je pravovremenom
intervencijom ili za&tithim merama spreceno ostvarivanje Stetnih posledica;

13) pretnja predstavlja svaku okolnost, dogadaj ili radnju koja moze da
ugrozi, poremeti ili na drugi nacin Stetno utiCe na IKT sistem, korisnike sistema i
druga lica sa jasnom verovatno¢om nastajanja Stete u slu€aju da izostane reakcija;

14) ozbiljna pretnja predstavlja pretnju po informacionu bezbednost za koju
se, s obzirom na njena tehni¢ka svojstva, moze pretpostaviti da ima potencijal da
izazove znacCajne negativne posledice po IKT sistem, njegovog operatora ili korisnike
usluga tog operatora uzrokujuéi zna¢ajnu materijalnu ili nematerijalnu Stetu;

15) incident je svaki dogadaj koji ugrozava raspolozivost, integritet,
autenti¢nost, neporecivost ili poverljivost podataka koji se Cuvaju, prenose ili
obraduju ili usluge koje se pruzaju, odnosno koje su dostupne putem IKT sistema;

16) zlonamerni softver je softver namerno kreiran sa ciliem da osteti,
poremeti, onemoguci ili neovlas¢eno pristupi informaciono-komunikacionim
sistemima i obuhvata razliCite tipove Stetnih programa, ukljuCujuci viruse, trojance,
crve, ransomver i 8pijunski softver;

17) jedinstveni sistem za prijem obavestenja o incidentima je informacioni
sistem u koji se unose podaci o incidentima i izbegnutim incidentima u IKT sistemima
od posebnog znacCaja koji mogu da imaju znaCajan uticaj na naruSavanje
informacione bezbednosti;

18) upravljanje incidentom podrazumeva preduzimanje svih radnji i

postupaka Ciji je cilj spreCavanje, otkrivanje, analiza i prekid incidenta, kao i
preduzimanje drugih mera radi odgovora na incident i otklanjanja njegovih posledica,;

19) kriza informacione bezbednosti je dogadaj ili stanje koje ugrozava, ometa
rad ili onemogucuje rad IKT sistema od posebnog znacaja i pri tom izaziva rizike,
pretnje ili posledice po stanovniStvo, materijalna dobra ili Zivotnu sredinu izuzetno
velikog obima i intenziteta koje nije moguce spreciti ili otkloniti redovnim delovanjem
nadleznih organa i sluzbi, a odgovor na takav dogadaj ili stanje zahteva ucesce viSe
nadleznih organa, kao i primenu odgovaraju¢ih mera;

20) mere zadtite IKT sistema su tehniCke, organizacione, administrativne i
fiziCke mere za upravljanje bezbednosnim rizicima IKT sistema,;



21) tajni podatak je podatak koji je, u skladu sa propisima o tajnosti
podataka, odreden i ozna¢en odredenim stepenom tajnosti;

22) IKT sistem za rad sa tajnim podacima je IKT sistem koji je u skladu sa
zakonom odreden za rad sa tajnim podacima;

23) organ je drzavni organ, organ autonomne pokrajine, jedinica lokalne
samouprave, organizacija i drugo pravno ili fiziCko lice kome je povereno vrsenje
javnih ovlascenja;

24) sluzba bezbednosti je sluzba bezbednosti u smislu zakona kojim se
ureduju osnove bezbednosno-obavestajnog sistema Republike Srbije;

25) samostalni operatori IKT sistema su ministarstvo nadlezno za poslove
odbrane, ministarstvo nadlezno za unutrasnje poslove, ministarstvo nadlezno za
spoljne poslove, sluzbe bezbednosti i Narodna banka Srbije;

26) Centar za prevenciju bezbednosnih rizika u IKT sistemima (u daljem
tekstu: CERT) je funkcionalna celina u okviru organa ili pravnog lica koja obuhvata
skup poslova koji se odnose na prevenciju i zastitu od incidenata;

27) kompromitujuce elektromagnetno zraéenje (KEMZ) predstavlja
nenamerne elektromagnetne emisije prilikom prenosa, obrade ili Cuvanja podataka,
Cijim prijemom i analizom se moze otkriti sadrzaj tih podataka;

28) kriptobezbednost je komponenta informacione bezbednosti koja
obuhvata kriptozastitu, upravljanje kriptomaterijalima i razvoj metoda kriptozastite;

29) kriptozastita je primena metoda, mera i postupaka radi transformisanja
podataka u oblik koji ih za odredeno vreme ili trajno €ini nedostupnim neovlas¢enim
licima;

30) kriptografski proizvod je softver ili uredaj putem koga se vrsi kriptozastita;

31) kriptomaterijali su kriptografski proizvodi, podaci, tehnicka dokumentacija
kriptografskih proizvoda, kao i odgovarajuci kriptografski klju€evi;

32) bezbednosna zona je prostor ili prostorija u kojoj se, u skladu sa
propisima o tajnosti podataka, obraduju i Cuvaju tajni podaci, kao i prostor ili
prostorija koja je od kljuénog znacCaja za oCuvanje informacione bezbednosti IKT
sistema;

33) informaciona dobra obuhvataju informacije koje se obraduju u skladu sa
funkcijom i namenom IKT sistema; elektronske zapise o konfiguraciji uredaja i
elektronske komunikacione mreze; elektronske zapise o interakcijama u IKT
sistemima, pristupu i upotrebi IKT sistema (tzv. log zapise); programski kéd; tehnicku
i korisni¢ku dokumentaciju; elektronske zapise o interakcijama u elektronskoj
komunikacionoj mrezi (tzv. mrezni saobracaj); informacije kojima se reguliSu namena
i koriS¢enje IKT sistema, procesi, mere zastite i sl;

34) usluga informacionog drustva je usluga u smislu zakona kojim se ureduje
elektronska trgovina;

35) pruZalac usluge informacionog drustva je pravno lice koje je pruzalac
usluge u smislu zakona kojim se ureduje elektronska trgovina;

36) mreZa za isporuku sadrzZaja (Content Delivery Network — CDN) oznacava
mrezu geografski rasporedenih servera koja je osmisSljena da obezbedi visoku
dostupnost, pristupacnost i brzu isporuku digitalnog sadrzaja i usluga korisnicima
interneta, u ime pruzalaca sadrzaja i usluga;

37) tacka za razmenu internet saobracaja (engl. internet exchange point) je
mrezna struktura koja pruza mogucnost povezivanja dve ili viSe nezavisnih mreza



(autonomnih sistema) prvenstveno u svrhu olak8avanja razmene internet saobracaja,
i koja omoguéuje medupovezivanje autonomnih sistema, u kom slucaju nije potrebno
da internet saobrac¢aj izmedu autonomnih sistema prode kroz trec¢i autonomni sistem,
te koja takav saobracaj ne menja i ne utiCe na njega na drugi nacin;

38) sistem naziva domena (DNS) je distribuirani, hijerarhijski organizovan
sistem koji povezuje nazive domena sa odgovarajuéim IP adresama koje se koriste
za usmeravanje i povezivanje korisniCkih uredaja sa uslugama i resursima na
internetu;

39) pruzalac usluge DNS-a je subjekat koji pruza usluge razreSavanja DNS
upita korisnicima interneta ili pruza uslugu autoritativnih servera imena za nazive
domena koje koriste treca lica, sa izuzetkom korenskih (engl. root) servera imena;

40) usluga od poverenja je usluga u smislu zakona kojim se ureduje
elektronski dokument, elektronska identifikacija i usluge od poverenja u elektronskom
poslovanju;

41) pruzalac usluge od poverenja je pruzalac u smislu zakona kojim se
ureduje elektronski dokument, elektronska identifikacija i usluge od poverenja u
elektronskom poslovaniju;

42) kvalifikovana usluga od poverenja je usluga u smislu zakona kojim se
ureduje elektronski dokument, elektronska identifikacija i usluge od poverenja u
elektronskom poslovaniju;

43) pruZalac kvalifikovane usluge od poverenja je pruzalac u smislu zakona
kojim se ureduje elektronski dokument, elektronska identifikacija i usluge od
poverenja u elektronskom poslovanju;

44) usluge racunarstva u klaudu (engl. ,cloud computing service”) su
digitalne usluge koje omoguc¢avaju upravljanje na zahtev i Siroki daljinski pristup
nadogradivom i elastichnom skupu deljivih raCunarskih resursa, ukljuujuci i situacije
kada su takvi resursi rasporedeni na nekoliko lokacija;

45) usluga centra za upravljanje i ¢uvanje podataka je usluga koja se pruza
koriS¢enjem struktura ili grupa struktura namenjenih za centralizovano smestanje,
medupovezivanje i funkcionisanje racunarske i mrezne opreme radi Cuvanja, obrade i
prenosa podataka, uklju€ujuéi sve objekte i infrastrukturu za distribuciju elektricne
energije i kontrolu uticaja na zivotnu sredinu;

46) naucnoistrazivacka organizacija je organizacija u smislu zakona kojim se
ureduju nauka i istrazivanje;

47) javna elektronska komunikaciona mreZa je elektronska komunikaciona
mreza u smislu zakona kojim se ureduju elektronske komunikacije;

48) elektronska komunikaciona usluga je usluga u smislu zakona kojim se
ureduju elektronske komunikacije;

49) pruZalac upravljanih usluga je subjekt koji pruza usluge u vezi sa
postavljanjem, upravijanjem, radom i odrzavanjem IKT proizvoda, mreza,
infrastrukture, aplikacija ili druge mreze i informacionog sistema putem pruzanja
pomoci ili aktivnog upravljanja koje se sprovodi u prostorijama korisnika usluge ili na
daljinu;

50) pruZalac upravljanih bezbednosnih usluga je pruzalac upravljanih usluga
koji sprovodi ili pruza pomo¢ u sprovodenju aktivnosti u vezi sa upravljanjem rizikom
u oblasti bezbednosti;

51) registar naziva domena najviSeg nivoa (engl. TLD name registry)
oznaCava subjekta kojem je dodelijen odredeni domen najviSseg nivoa i koji je



odgovoran za upravljanje domenom najviSeg nivoa, uklju€ujuci registraciju domena
pod domenom najviseg nivoa i tehni¢ko funkcionisanje domena najviseg nivoa, $to
obuhvata rad njegovih serverskih imena, odrzavanje baza podataka i distribuciju
zona domena najviseg nivoa preko serverskih imena, bez obzira na to da li se te
aktivnosti obavljaju od strane samog subjekta ili su poverene tre¢im licima, osim u
situacijama kada nazive domena najviSeg nivoa registar koristi iskljuCivo za
sopstvene potrebe;

52) pruZalac usluge registracije naziva domena je registrator naziva domena
ili drugi subjekt koji deluje u ime registratora ili za raun registratora;

53) IKT proizvod je element ili grupa elemenata u okviru informaciono-
komunikacionog sistema,;

54) IKT usluga je usluga koja se u potpunosti ili u veéoj meri sastoji iz
prenosa, ¢uvanja, preuzimanja ili obrade podataka koriS¢enjem IKT sistema;

55) IKT proces je skup aktivnosti koji se obavlja u cilju izrade, razvoja,
koriS¢enja i odrzavanja IKT proizvoda ili IKT usluge;

56) TLP (Traffic Light Protocol) predstavlja standard za deljenje informacija u
oblasti informacione bezbednosti, koji je uspostavljen u cilju obezbedivanja efektivhe
saradnje i deljenja informacija od izvora informacije do jednog ili viSse primalaca.
Protokol pruza jednostavnu i intuitivnu $emu od Cetiri oznake za upucivanje na to sa
kim se potencijalno osetljive informacije mogu podeliti;

57) podatak o licnosti je svaki podatak koji se odnosi na fizicko lice Ciji je
identitet odreden ili odrediv, neposredno ili posredno, posebno na osnovu oznake
identiteta, kao §to je ime i identifikacioni broj, podataka o lokaciji, identifikatora u
elektronskim komunikacionim mrezama ili jednog, odnosno vide obeleZja njegovog
fizickog, fiziolo8kog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog
identiteta;

58) administrator je lice koje je ovlas¢eno i odgovorno za odrzavanje,
upravljanje i obezbedivanje funkcionalnosti i bezbednosti IKT sistema od posebnog
znaCaja, u skladu sa odredbama ovog zakona i drugim vazecéim propisima.

59) tehnicka specifikacija je dokument kojim se utvrduju tehnicki zahtevi koje
treba da ispuni proizvod, proces ili usluga, u skladu sa zakonom kojim se ureduje
standardizacija.

Termini koji se koriste u ovom zakonu i propisima koji se donose na osnovu

njega, a koji imaju rodno znacenje, izrazeni u gramatiCkom muskom rodu,
podrazumevaju prirodni zenski i muski pol lica na koja se odnose.

Nacela informacione bezbednosti
Clan 3.

Prilikom planiranja i primene mera zastite IKT sistema treba se rukovoditi
nacelima:

1) nacelo upravljanja rizikom — izbor i nivo primene mera se zasniva na
proceni rizika, potrebi za prevencijom rizika i otklanjanja posledica rizika koji se
ostvario, uklju€ujuci sve vrste vanrednih okolnosti;

2) nacCelo sveobuhvatne =zaStte — mere se primenjuju na svim
organizacionim, fizickim i tehnic¢ko-tehnoloskim nivoima, kao i tokom celokupnog
zivotnog ciklusa IKT sistema;

3) nacelo strucnosti i dobre prakse — mere se primenjuju u skladu sa
stru¢nim i nau€nim saznanjima i iskustvima u oblasti informacione bezbednosti;



4) nacCelo svesti i osposoblienosti — sva lica koja svojim postupcima
efektivno ili potencijalno uti€u na informacionu bezbednost treba da budu svesha
rizika i poseduju odgovarajuéa znanja i vestine;

5) nacelo kontinuiranog poboljSanja — mere zastite i upravljanja
informacionom bezbedno$c¢u treba redovno procenjivati i unapredivati kako bi se
osigurala njihova efikasnost i prilagodljivost novim pretnjama i tehnoloSkim
promenama;

6) nacelo ravnopravnosti i nediskriminacije — mere zastite IKT sistema
moraju se sprovoditi na nacin koji osigurava jednak tretman svih korisnika, bez
diskriminacije po bilo kom osnovu, u skladu sa zakonom.

Obrada podataka o li€nosti
Clan 4.

Na obradu podataka o licnosti koja je neophodna za vr$enje nadleznosti i
ispunjenje obaveza iz ovog zakona primenjuju se odredbe ovog zakona, odredbe
posebnih zakona kojima se ureduju odredene oblasti, kao i odredbe zakona kojim se
ureduje zastita podataka o liénosti.

Il. BEZBEDNOST IKT SISTEMA OD POSEBNOG ZNACAJA
IKT sistemi od posebnog znaéaja
Clan 5.

IKT sistemi od posebnog znacéaja su IKT sistemi koji su od kljuénog znacaja

za odrzavanje kriti€nih drustvenih i ekonomskih aktivnosti &iji bi prekid ili poremecaj u
pruzanju usluga imao ili mogao da ima znac&ajan uticaj na javnu bezbednost, javno
zdravlje, funkcionisanje drugih sektora ili bi stvorio odnosno mogao da stvori
znacajan sistemski rizik.

IKT sistemi od posebnog znacaja su:
1) prioritetni IKT sistemi;

2) vazni IKT sistemi.

Operatori prioritetnih IKT sistema su:

1) pravna lica i fiziCka lica u svojstvu registrovanog subjekta, koja obavljaju
poslove i delatnosti u sledeéim oblastima:

(1) Energetika i rudarstvo

- proizvodnja elektriCnhe energije, izuzev proizvodnje koju obavljaju
krajnji kupci u smislu zakona kojim se ureduje koriS¢enje
obnovljivih izvora energije i zakona kojim se ureduje energetika;

- kombinovana proizvodnja elektri€ne i toplotne energije;
- snabdevanje elektricnom energijom;
- prenos elektriCne energije i upravljanje prenosnim sistemom;

- distribucija elektricne energije i upravljanje distributivnim
sistemom, kao i distribucija elektricne energije i upravljanje
zatvorenim distributivnim sistemom;

- skladistenje elektriCne energije, izuzev skladistenja koje obavljaju
krajnji kupci u smislu zakona kojim se ureduje koriScenje
obnovljivih izvora energije i zakona kojim se ureduje energetika;

- upravljanje organizovanim trzistem elektriCne energije;



(2)

3)

(4)

proizvodnja, distribucija i snabdevanje toplotnom energijom;

transport nafte naftovodima, transport derivata nafte
produktovodima i transport nafte i derivata nafte drugim oblicima
transporta;

istrazivanje i proizvodnja nafte i prirodnog gasa;

proizvodnja derivata nafte;

skladistenje nafte i derivata nafte;

transport i upravljanje transportnim sistemom za prirodni gas;
skladistenje i upravljanje skladistem prirodnog gasa;
distribucija i upravljanje distributivnim sistemom za prirodni gas;
snabdevanje i javno snabdevanje prirodnim gasom;
proizvodnja i prerada uglja;

proizvodnja i prerada bakra, zlata, olova, cinka, litijuma i bora;

proizvodnja, skladiStenje i prenos vodonika;

Saobracaj

- obavljanje javnog avio-prevoza uz vazecéu operativnu dozvolu;
- upravljanje aerodromom;

- usluge kontrole letenja;

- upravljanje javnom zelezni¢kom infrastrukturom;

- poslovi zelezni¢kih preduzeéa;

- obavljanje prevoza putnika i tereta unutradnjim vodama;
- upravljanje lukama;

- servis za upravljanje brodskim saobracajem (VTS);

- recni informacioni servisi (RIS);

- upravljanje putnom infrastrukturom;

- upravljanje inteligentnim transportnim sistemima (ITS);
Bankarstvo i finansijska trzista

poslovi finansijskih institucija i institucija trzista kapitala, koje su
pod nadzorom Narodne banke Srbije odnosno Komisije za hartije
od vrednosti;

poslovi vodenja registra podataka o obavezama fizi¢kih i pravnih
lica prema finansijskim institucijama;

poslovi upravljanja, odnosno obavljanja delatnosti u vezi sa
funkcionisanjem regulisanog trzista;

poslovi kliringa odnosno saldiranja finansijskih instrumenata, u
smislu zakona kojim se ureduje trziSte kapitala;

poslovi pruzalaca usluga povezanih s digitalnom imovinom, u
smislu zakona kojima se ureduje digitalna imovina;

Zdravstvo

pruzanje zdravstvene zastite;



IKT sistema

2)
3)

(5)

(6)

(7)

(8)

(9)

- rad nacionalnih referentnih laboratorija;
- istrazivanje i razvoj lekova;

- proizvodnja farmaceutskih lekova i preparata namenjenih za
zdravstvenu upotrebu;

- proizvodnja lekova i drugih proizvoda namenjenih upotrebi u
zdravstvu, ukljuujuéi proizvode koji su od vitalnog znacaja tokom
vanrednog stanja u oblasti javnog zdravlja;

- obrada genetskih, biomedicinskih podataka i drugih podatka od
znaCaja za istrazivanje i razvoj u oblasti biotehnologije,
bioinformatike, bioekonomije, genetike i medicine;

Voda za pice

- shabdevanje i distribucija vode namenjene za ljudsku potrosnju,
izuzev distributera kojima navedeni poslovi nisu pretezni deo
njihove delatnosti;

Otpadne vode

- sakupljanje, odvodenje ili preciS¢avanje komunalnih otpadnih
voda, otpadnih voda naselja i privrede, izuzev privrednih
subjekata kojima navedeni poslovi nisu pretezni deo njihove
delatnosti;

Digitalna infrastruktura

- pruzanje usluga raCunarstva u klaudu;
- pruzanje usluge centra za ¢uvanje i skladistenje podataka;

Upravljanje IKT uslugama koje se pruzaju operatorima prioritetnih

- pruzanje upravljanih usluga;

- pruzanje upravljanih bezbednosnih usluga;
Ostale oblasti

- upravljanje nuklearnim objektima;

- pruzanje usluga od poverenja, ukljuCujuéi kvalifikovane usluge od
povrenja, pruzanje usluga sistema domena (DNS), upravljanje
registrom domena najviSeg nivoa i pruzanje usluga registracije
domena sa izuzetkom operatora korenskih servera imena;

- pruzanje usluga mreze za isporuku sadrzaja;
- obavljanje delatnosti elektronskih komunikacija;
- taCka za razmenu internet saobracaja;

- izdavanje Sluzbenog glasnika Republike Srbije i vodenje Pravno-
informacionog sistema Republike Srbije;

- oblasti u kojoj u Republici Srbiji postoji samo jedan pruzalac
usluge i koja je neophodna za obavljanje kriticnih drustvenih i
privrednih delatnosti;

organi;

subjekti koji su odredeni kao operatori kriti¢ne infrastrukture u skladu sa
propisima kojima se ureduje kriticna infrastruktura.



Pored subjekata iz stava 3. ovog €lana, kao operatori prioritetnih IKT sistema
mogu se odrediti subjekti kod kojih prekid rada IKT sistema ili poremecaj u radu IKT
sistema:

1) moze imati znacajan uticaj na javnu bezbednost, nacionalnu bezbednost ili
javno zdravlje;

2) moze izazvati znacajan sistemski rizik, a posebno u sektorima gde
poremecaj moze imati prekogranicni utica;.

Subjekte iz stava 4. ovog €lana odreduje ministarstvo nadlezno za poslove
informacione bezbednosti, a po pribavlienom misljenju organa u ¢&ijoj je nadleznosti
oblast u kojoj subjekt obavlja delatnosti.

Na operatore prioritetnin IKT sistema od posebnog znacaja koji obavljaju
delatnost u sektoru bankarstva i finansijskih trzista iz stava 3. tacka 1) podtacka (3)
alineje prva, druga i peta ovog ¢lana primenjuju se posebni, sektorski propisi kojima
se blize, odnosno na drukdiji nacin ureduju pojedina pitanja iz ovog zakona, a kojima
se obezbeduje najmanje isti nivo delotvornosti mera upravijanja bezbednosnim
rizicima tih operatora shodno merama iz ¢lana 10. ovog zakona, pri ¢emu se
obezbeduje i izveStavanje o incidentima koji predstavljaju krizu informacione
bezbednosti u skladu sa ovim zakonom.

Narodna banka Srbije, kao nadlezni nadzorni organ nad poslovanjem
operatora prioritetnih IKT sistema od posebnog znacaja koji obavljaju delatnost u
sektoru bankarstva i finansijskih trzista iz stava 3. tacka 1) podtacka (3) alineje prva,
druga i peta ovog €lana (subjekti nadzora Narodne banke Srbije), u skladu sa ovim
zakonom i odredbama posebnih zakona kojima se ureduje poslovanje tih subjekata
donosi propise kojima se ureduju pitanja informacione bezbednosti za te subjekte, i
to mere zastite IKT sistema, dono3enje akata o proceni rizika i akta o bezbednosti
IKT sistema, Kklasifikacija incidenata, dostavljanje obaveS$tenja o0 incidentu,
postupanje u vezi sa incidentima, izveStavanje tokom i nakon incidenta, dostavljanje
statistickih podataka o incidentu i druga pitanja od znaCaja za bezbednost
informacionog sistema ovih subjekata, kao i nadzora koji vr$i nad njima.

Operatori vaznih IKT sistema
Clan 6.
Operatori vaznih IKT sistema su:

1) pravna lica i fiziCka lica u svojstvu registrovanog subjekta, koja obavljaju
poslove i delatnosti u sledeéim oblastima:

- poStanske usluge u smislu zakona kojim se ureduje oblast
postanskih usluga;

- upravijanje otpadom, u smislu zakona kojim se ureduje
upravljanje otpadom, izuzev privrednih subjekata kojima navedeni
posao nije pretezni deo njihove delatnosti;

- upravljanje ambalaznim otpadom, u smislu zakona kojim se
ureduje upravljanje ambalaznim otpadom;

- proizvodnja i snabdevanje hemikalijama, u skladu sa zakonom
kojim se ureduju hemikalije;

- proizvodnja, prerada i distribucija hrane u segmentu veleprodaje i
industrijske proizvodnje i prerade;

- proizvodnja racunara, elektronskih i opti¢kih proizvoda;

- proizvodnja elektricne opreme;
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- proizvodnja masina i uredaja;

- proizvodnja motornih vozila, prikolica i poluprikolica i proizvodnja
ostale opreme za prevoz;

- proizvodnja medicinskih uredaja i proizvodnja in vitro
dijagnostickih medicinskih sredstava;

- usluge informacionog drustva u smislu zakona o elektronskoj
trgovini;

- proizvodnja, promet i prevoz naoruzanja i vojne opreme;

svemirske usluge koje se oslanjaju na zemaljsku infrastrukturu,
narocito aktivnosti upravljanja kontrolnim centrima, objektima za
praéenje i komunikaciju i pruZanje usluga lansiranja;

2) naucnoistrazivacke institucije;

3) pravna i fizicka lica u svojstvu registrovanog subjekta i organi iz ¢lana 5.
ovog zakona, a koji ne spadaju u operatore prioritetnin IKT sistema prema
kriterijumima za odredivanje operatora.

Pored subjekata iz stava 1. ovog Clana, kao operatori vaznih IKT sistema
mogu se odrediti subjekti kod kojih prekid rada IKT sistema ili poremecaj u radu IKT
sistema:

1) moze imati znacajan uticaj na javnu bezbednost, nacionalnu bezbednost ili
javno zdravlje;

2) moZe izazvati znaCajan sistemski rizik, a posebno u sektorima gde
poremecaj moze imati prekogranicni utica;.

Subjekte iz stava 2. ovog ¢lana odreduje ministarstvo nadlezno za poslove
informacione bezbednosti, a po pribavlienom misljenju organa u ¢ijoj je nadleznosti
oblast u kojoj subjekt obavlja delatnosti.

Podzakonski akt kojim se blize ureduju uslovi, opsti i sektorski kriterijumi
ukljuujuci i kriterijume u pogledu veli€ine privrednih subjekata, za odredivanje
operatora prioritetnih i vaznih IKT sistema donosi Vlada, na predlog ministarstva
nadleznog za poslove informacione bezbednosti.

Ministarstva u €ijim nadleznostima su oblasti u kojima operatori prioritetnih i
vaznih IKT sistema obavljaju delatnosti i Narodna banka Srbije, duzni su da u
postupku izrade podzakonskog akta iz stava 4. ovog €lana, dostave ministarstvu
nadleznom za poslove informacione bezbednosti predloge sektorskih kriterijuma radi
odredivanja operatora IKT sistema od posebnog znacaja.

Obaveze operatora IKT sistema od posebnog znaéaja
Clan 7.

Operator IKT sistema od posebnog znacaja, shodno ovom zakonu, u obavezi
je da:

1) podnese prijavu za upis u evidenciju IKT sistema od posebnog znacaja;

2) preduzme odgovarajuée tehniCke, operativne, organizacione i fizicke
mere za$tite IKT sistema od posebnog znacaja, upravljanje rizicima i prevenciju i
smanjenje Stetnih posledica incidenata;

3) izvrSi procenu rizika i donese akt o proceni rizika;

4) donese akt o bezbednosti IKT sistema od posebnog znacaja;
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5) wvrsi proveru uskladenosti mera zastite IKT sistema koje se primenjuju sa
aktom o bezbednosti IKT sistema i to najmanje jednom godiSnje;

6) uredi odnos sa tre¢im licima na nacin koji obezbeduje preduzimanje
mera zastite tog IKT sistema u skladu sa zakonom, ukoliko poverava aktivnosti u vezi
sa IKT sistemom od posebnog znacaja tre¢im licima;

7) dostavlja obavestenja, bez odlaganja, o svakom incidentu koji znacajno
narusSava bezbednost IKT sistema od posebnog znaéaja;

8) prijavi izbegnute incidente koji predstavljaju ozbiljnu pretnju u skladu sa
ovim zakonom;

9) dostavlja statisticke podatke o incidentima i izbegnutim incidentima u IKT
sistemima.

Obaveze samostalnih operatora
Clan 8.
Samostalni operator duzan je da:
1) podnese prijavu za upis u evidenciju IKT sistema od posebnog znac&aja;

2) preduzme odgovaraju¢e tehniCke, operativne, organizacione i fizicke
mere zastite IKT sistema od posebnog znacéaja, upravljanje rizicima i prevenciju i
smanjenje Stetnih posledica incidenata;

3) donese akt o bezbednosti IKT sistema;

4) vrSi proveru uskladenosti mera zastite IKT sistema koje se primenjuju sa
aktom o bezbednosti IKT sistema u skladu sa sopstvenim pravilima za proveru
uskladenosti mera zastite, a najmanje jednom godis$nje;

5) uredi odnos sa tre¢im licima na nacin koji obezbeduje preduzimanje
mera zastite tog IKT sistema u skladu sa zakonom, ukoliko poverava aktivnosti u vezi
sa IKT sistemom od posebnog znacaja sa tre¢im licima;

6) formira sopstveni CERT radi upravljanja incidentima u svojim sistemima.

Samostalni operatori mogu da medusobno razmenjuju informacije o
incidentima sa Kancelarijom za informacionu bezbednost, a po potrebi i sa drugim
organizacijama.

Na samostalne operatore ne primenjuju se odredbe ovog zakona o
prijavljivanju incidenata koji zna¢ajno ugroZavaju informacionu bezbednost, odredbe
o dostavljanju statisti¢kih podataka o incidentima i odredbe o proaktivnom skeniranju
mreze operatora IKT sistema od posebnog znacaja.

Samostalni operatori, mogu samostalno i u koordinaciji sa Kancelarijom za
informacionu bezbednost, radi otkrivanja ranjivosti da vrSe proaktivho skeniranje
sopstvenih IKT sistema povezanih na Jedinstvenu informaciono-komunikacionu
mrezu elektronske uprave.

Samostalni operatori IKT sistema odrediCe posebna lica, odnosno
organizacione jedinice za internu kontrolu sopstvenih IKT sistema.

Lica za internu kontrolu samostalnih operatora IKT sistema izvestaj o
izvrSenoj internoj kontroli podnose rukovodiocu samostalnog operatora IKT sistema.
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Evidencija operatora IKT sistema od posebnog znaéaja
Clan 9.

Ministarstvo nadlezno za poslove informacione bezbednosti (u daljem tekstu:
Ministarstvo) uspostavlja i vodi evidenciju prioritetnih i vaznih IKT sistema (u daljem
tekstu: Evidencija) koja sadrzi:

1) naziv, mati¢ni broj i sediSte operatora IKT sistema od posebnog znacaja;

2) ime i prezime, sluzbenu adresu za prijem elektronske poste i sluzbeni
kontakt telefon administratora zaduZenog za odrzavanje i upravljanje IKT sistemom
od posebnog znacaja;

3) ime i prezime, sluzbenu adresu za prijem elektronske poste i sluzbeni
kontakt telefon odgovornog lica IKT sistema od posebnog znacaja;

4) podatak o vrsti IKT sistema od posebnog znacaja, odnosno da li IKT
sistem od posebnog znacaja potpada pod prioritetan ili vazan;

5) podatak o delatnosti operatora IKT sistema od posebnog znacaja;

6) adresni opseg internet protokola (engl. ,IP address range®) koji pripadaju
IKT sistemu od posebnog znacaja, a koji obuhvata podatke o javhim statickim IP
adresama;

7) veb prezentaciju operatora IKT sistema od posebnog znac&aja;
8) broj lokacija na kojima se IKT sistem od posebnog znacaja nalazi.

Pored podataka iz stava 1. ovog €lana, evidencija moze da sadrzi i druge
dopunske podatke o IKT sistemu od posebnog znac&aja.

Samostalni operatori IKT sistema izuzeti su od obaveze dostavljanja
podataka iz stava 1. tac. 4), 5), 6) i 8) ovog ¢lana.

Podzakonski akt kojim se blize ureduje sadrzaj i struktura evidencije, kao i
na¢in podno3enja zahteva za unos i promenu podataka u Evidenciji donosi
Ministarstvo.

Operator IKT sistema od posebnog znac¢aja duzan je da Ministarstvu dostavi
podatke iz st. 1. i 2. ovog Clana najkasnije 90 dana od dana usvajanja propisa iz
stava 4. ovog Clana, odnosno 90 dana od dana uspostavljanja IKT sistema od
posebnog znacaja.

Operator IKT sistema od posebnog znacaja duzan je da u slu¢aju promene
podataka iz stava 1. ovog €lana o tome obavesti Ministarstvo u roku od 15 dana od
dana nastanka promene.

Podaci iz stava 1. ta€. 2) i 3) ovog Clana obraduju se u svrhu izvrSenja
odredbi ovog zakona u pogledu dostavljanja obavestenja i upozorenja znacajnih za
bezbednost IKT sistema od posebnog znaCaja, kao i radi uspostavljanja
komunikacije i ostvarivanja saradnje u cilju otklanjanja Stetnih posledica incidenata i
preventivnog delovanja.

Podaci iz stava 1. tac. 2) i 3) ovog Clana obraduju se u skladu sa zakonom
kojim se ureduje zastita podataka o licnosti i Cuvaju se do trenutka prestanka svrhe
obrade ili do izvrSene promene podataka u skladu sa stavom 6. ovog ¢lana.

Ministarstvo stavlja na raspolaganje azurnu Evidenciju Kancelariji za
informacionu bezbednost radi izvrSenja odredbi ovog zakona u pogledu prikupljanja i
razmene informacija o pretnjama, ranjivostima i incidentima i pruzanja podrske,
upozoravanja i savetovanja lica koja upravljaju IKT sistemima.
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Evidencija predstavlja tajni podatak u smislu zakona kojim se ureduje tajnost
podataka.

Mere zastite IKT sistema od posebnog znac€aja
Clan 10.

Operator IKT sistema od posebnog znaCaja odgovara za bezbednost IKT
sistema i preduzimanje mera zastite IKT sistema.

Merama zaStite IKT sistema se obezbeduje prevencija od nastanka
incidenata, odnosno prevencija i smanjenje Stete od incidenata koji ugroZavaju
vrSenje nadleznosti i obavljanje delatnosti, a posebno u okviru pruzanja usluga
drugim licima.

Mere zastite primenjuju se u svim IKT sistemima operatora iz stava 1. ovog
Clana.
Mere zastite IKT sistema se odnose na:

1) uspostavljanje organizacione strukture, sa utvrdenim poslovima,
znanjima, kompetencijama, iskustvom i odgovornostima zaposlenih, kojom se
ostvaruje upravljanje informacionom bezbednoS¢u u okviru operatora IKT sistema;

2) prikupljanje podataka o pretnjama po informacionu bezbednost IKT
sistema;

3) postizanje bezbednosti rada na daljinu i upotrebe mobilnih uredaja;

4) obezbedivanje da lica koja koriste IKT sistem odnosno upravljaju IKT
sistemom budu osposobliena za posao koji rade i razumeju svoju odgovornost,
odnosno da obezbedi odrZzavanje osnovnih i po potrebi naprednih informatickih
obuka za sve zaposlene i angazovana lica koja imaju pristup IKT sistemima, obuka
za rukovodioce odnosno organe upravljanja operatora IKT sistema od posebnog
znacaja, kao i specijalizovane stru¢ne obuke za zaposlene odgovorne za upravljanje
informacionom bezbednosc¢u, radi obezbedivanja kontinuirane edukacije;

5) obezbedivanje dovoljno resursa za adekvatno upravljanje informacionom
bezbednoséu;

6) zastitu od rizika koji nastaju pri promenama poslova ili prestanka radnog
angazovanja lica zaposlenih kod operatora IKT sistema;

7) identifikovanje informacionih dobara i odredivanje odgovornosti za
njihovu zastitu;

8) Kklasifikovanje podataka tako da nivo njihove zastite odgovara znacaju
podataka u skladu sa na¢elom upravljanja rizikom iz ¢lana 3. ovog zakona,

9) zastitu nosaca podataka;
10) ograniCenje pristupa podacima i sredstvima za obradu podataka;

11) odobravanje ovlas¢enog pristupa i spreCavanje neovlas¢enog pristupa
IKT sistemu i uslugama koje IKT sistem pruza;

12) utvrdivanje odgovornosti korisnika za zastitu sopstvenih sredstava za
autentikaciju;

13) predvidanje upotrebe kriptografskih kontrola i drugih tehnika za
sakrivanje podataka radi zastite poverljivosti, autenti¢nosti i integriteta podataka;

14) primena mera zastite radi spreCavanja oticanja podataka;

15) fiziCku zastitu objekata, prostora, prostorija odnosno zona u kojima se
nalaze sredstva i dokumenti IKT sistema i obraduju podaci u IKT sistemu;
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16) zaS8titu od gubitka, oSteéenja, krade ili drugog oblika ugroZavanja
bezbednosti sredstava koja &ine IKT sistem;

17) obezbedivanje ispravhog i bezbednog funkcionisanja sredstava za
obradu podataka;

18) primenu odgovarajucih procedura i mera zastite prilikom koriS¢enja
usluge racunarstva u klaudu;

19) pracenje IKT sistema u cilju otkrivanja ranjivosti i pretnji;

20) ograniCenje pristupa veb prezentacijama koje mogu potencijalno da
naruSe bezbednost IKT sistema;

21) zastitu podataka i sredstava za obradu podataka od zlonamernog
softvera;

22) zastitu od gubitka podataka redovnom izradom rezervnih kopija
podataka, softvera i sistema putem odgovarajuéih sredstava za razmenu podataka;

23) Cuvanje podataka o dogadajima koji mogu biti od znacaja za bezbednost
IKT sistema;

24) obezbedivanje integriteta softvera i operativnih sistema;
25) zastitu od zloupotrebe tehnickih bezbednosnih slabosti IKT sistema;

26) obezbedivanje zastite IKT sistema prilikom sprovodenja revizorskog
testiranja;

27) zastitu podataka u komunikacionim mrezama, ukljuCujuéi uredaje i
vodove;

28) bezbednost podataka koji se prenose unutar operatora IKT sistema, kao
i izmedu operatora IKT sistema i lica van operatora IKT sistema;

29) ispunjenje zahteva za informacionu bezbednost u okviru upravljanja svim
fazama Zivotnog ciklusa IKT sistema odnosno delova sistema;

30) zastitu podataka koji se koriste za potrebe testiranja IKT sistema
odnosno delova sistema;

31) procedure za €uvanje i brisanje informacija u IKT sistemima, u skladu sa
propisima;

32) zastitu sredstava operatora IKT sistema koja su dostupna pruzaocima
usluga;

33) odrzavanje ugovorenog nivoa informacione bezbednosti i pruzenih
usluga u skladu sa uslovima koji su ugovoreni sa pruzaocem usluga;

34) prevenciju i reagovanje na bezbednosne incidente, $to podrazumeva
adekvatnu razmenu informacija o bezbednosnim slabostima IKT sistema, incidentima
i pretnjama, kao i primenu mera sanacije posledica incidenta,

35) mere koje obezbeduju kontinuitet obavljanja posla u vanrednim
okolnostima koje se definiSu Planom kontinuiteta obavljanja posla;

36) usvajanje dokumenata kojima se definiSu procedure za proveru
adekvatnosti mera zastite;

37) upotrebu multifaktorske autentikacije ili reSenja kontinuirane provere
autenti€nosti, zasti¢ene glasovne, video i tekstualne komunikacije, te bezbednih
komunikacionih sistema u hitnim slu€ajevima unutar operatora IKT sistema.
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Podzakonski akt kojim se blize ureduju mere zastite prioritetnih i vaznih IKT
sistema uvazavajuéi nacela iz ¢lana 3. ovog zakona, nacionalne i medunarodne
standarde, i standarde koji se primenjuju u odgovaraju¢im oblastima rada i
relevantne tehnicke specifikacije donosi Vlada, na predlog Ministarstva.

Akt o proceni rizika IKT sistema od posebnog znaéaja
Clan 11.

Operator IKT sistema od posebnog znac¢aja duZan je da donese akt o proceni
rizika za IKT sisteme (u daljem tekstu: akt o proceni rizika) kojima upravlja.

Aktom o proceni rizika vrSi se procena rizika za IKT sistem od posebnog
znacaja s obzirom na stepen izlozenosti riziku, veliinu operatora i izvesnost pojave
incidenta i njegove ozbiljnosti, kao i njegov potencijalni drustveni i ekonomski utica,j.

Akt o proceni rizika revidira se hajmanje jednom godisSnje.

Akt o proceni rizika izraduje se u skladu sa opstom metodologijom za procenu
rizika u prioritetnim i vaznim IKT sistemima od posebnog zna&aja koju donosi organ,
odnosno organizacija u kojoj se obavljaju poslovi Nacionalnog CERT-a.

Operator IKT sistema od posebnog znacaja nije u obavezi da donese akt iz
stava 1. ovog €¢lana u slu¢aju kada ima definisanu procenu rizika u drugim postoje¢im
internim aktima, koja obuhvata zahteve iz opste metodologije iz stava 4. ovog ¢lana.

Akt o bezbednosti IKT sistema od posebnog znacaja
Clan 12.

Operator IKT sistema od posebnog znalaja duzan je da donese akt o
bezbednosti IKT sistema (u daljem tekstu: akt o bezbednosti).

Aktom o bezbednosti odreduju se mere zastite, a naroc€ito principi, nacin i
procedure postizanja i odrzavanja adekvatnog nivoa bezbednosti sistema, kao i
ovlasdéenja i odgovornosti u vezi sa bezbednoSc¢u i resursima IKT sistema od
posebnog znacaja.

Akt o bezbednosti IKT sistema od posebnog znacaja zasniva se na Aktu o
proceni rizika iz ¢lana 11. ovog zakona. Primena mera zastite IKT sistema mora biti u
skladu sa procenjenim rizicima, kako bi se obezbedila adekvatna zastita sistema i
minimizirao uticaj potencijalnih incidenata.

Akt o bezbednosti mora da bude uskladen s promenama u okruzenju i u
samom IKT sistemu.

Operator IKT sistema od posebnog znac¢aja duzan je da, samostalno ili uz
angazovanje spoljnih eksperata, vrsi proveru iz prethodnog stava najmanje jednom
godisnje i da o tome sacini izvesta;.

Podzakonski akt kojim se blize ureduje sadrzaj akta o bezbednosti, nacin
provere IKT sistema od posebnog znaCaja i sadrzaj izveStaja o proveri, kao i
dostavljanje izvestaja nadleznom organu, donosi Vlada na predlog Ministarstva.

Obaveza obavestavanja o incidentima koji zna¢ajno narusavaju
informacionu bezbednost

Clan 13.

Operatori IKT sistema od posebnog znacaja duzni su da dostave obavesStenje
o incidentu koji moze da ima znaCajan uticaj na naruSavanje informacione
bezbednosti, bez odlaganja, a najkasnije u roku od 24 sata od kada su saznali za
incident.



16

Incidenti koji mogu da imaju znacajan uticaj na naruSavanje informacione
bezbednosti su:

1) incidenti koji dovode do prekida kontinuiteta vrSenja poslova i pruzanja
usluga, odnosno znatnih tedkoéa u vr8enju poslova i pruZzanju usluga;

2) incidenti koji utiCu na veliki broj korisnika usluga, ili traju duzi vremenski
period;

3) incidenti koji dovode do prekida kontinuiteta, odnosno teSkoc¢a u vrSenju
poslova i pruZanja usluga, koji uti€u na obavljanje poslova i vrSenje usluga drugih
operatora IKT sistema od posebnog znacaja ili utiCu na javnu bezbednost;

4) incidenti koji dovode do prekida kontinuiteta, odnosno tesSkoc¢a u vrsenju
poslova i pruzanju usluga i imaju uticaj na veci deo teritorije Republike Srbije;

5) incidenti koji dovode do neovlasc¢enog pristupa podacima dije otkrivanje
moze ugroziti prava i interese onih na koje se podaci odnose;

6) incidenti koji su nastali kao posledica incidenta u IKT sistemu operatora
prioritetnih IKT sistema koji obavljaju delatnosti u oblasti digitalne infrastrukture, iz
¢lana 5. stav 3. tacka 1) podtacka (7) ovog zakona, kada IKT sistem od posebnog
znaCaja u svom poslovanju Kkoristi informacione usluge u oblasti digitalne
infrastrukture;

7) incidenti koji izazivaju ili mogu da izazovu znatnu materijalnu ili
nematerijalnu Stetu operatoru IKT sistema od posebnog znacaja i drugim fiziCkim i
pravnim licima.

Operatori IKT sistema od posebnog znacaja duzni su da prijave i izbegnute
incidente koji predstavljaju ozbiljnu pretnju i koji bi mogli dovesti do okolnosti sli¢nih
onima opisanim u stavu 2. ovog €lana. U slu€aju incidenata u IKT sistemima za rad
sa tajnim podacima operatori tih IKT sistema postupaju u skladu sa propisima kojima
se ureduje oblast zastite tajnih podataka.

Dostavljanje obavestenja o incidentima
Clan 14.

Operatori IKT sistema od posebnog znacaja duzni su da obaveStenja o
incidentima dostave u jedinstveni sistem za prijem obavestenja o incidentima putem
veb prezentacije Ministarstva ili Kancelarije za informacionu bezbednost.

Operatori prioritetnin IKT sistema od posebnog znacaja koji obavljaju
delatnosti u oblasti bankarstva i finansijskih trziSta iz Clana 5. stav 3. tacka 1)
podtacka (3) ovog zakona duzni su da obavestenje o incidentu dostave Narodnoj
banci Srbije, a ako su operatori prioritetnih IKT sistema u oblasti finansijskih trZista
koji su pod nadzorom Komisije za hartije od vrednosti, obavestenje dostavljaju i
Komisiji za hartije od vrednosti.

Operatori prioritetnih  IKT sistema koji obavljaju delatnosti elektronskih
komunikacija iz Clana 5. stav 3. tacka 1) podtacka (9) alineja Cetvrta ovog zakona i
operatori vaznih IKT sistema od posebnog zna€aja koji obavljaju delatnost
postanskih usluga iz ¢lana 6. stav 1. taCka 1) alineja prva ovog zakona, duzni su da
obavestenje o incidentu dostave Regulatornom telu za elektronske komunikacije i
postanske usluge.

Narodna banka Srbije, Regulatorno telo za elektronske komunikacije i
postanske usluge i Komisija za hartije od vrednosti duzni su da dobijena obavestenja
iz st. 2. i 3. ovog Clana proslede u jedinstveni sistem za prijem obaveStenja o
incidentima.
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Operatori IKT sistema od posebnog znac¢aja, osim operatora IKT sistema iz
st. 2. i 3. ovog €lana, duzni su da putem odgovaraju¢ih kanala komunikacije obaveste
o incidentu korisnike kojima pruzaju usluge, bez odlaganja, u slu¢aju incidenta koji
moze da izazove ili izaziva Stetan uticaj na pruzanje i kori§¢enje usluga, kao i o
merama koje korisnici mogu da preduzmu i upotrebe u cilju umanjenja ili eliminacije
Stetnih posledica incidenta.

Operatori IKT sistema od posebnog znaaja iz st. 2. i 3. ovog ¢lana
obavestavaju korisnike o incidentima u skladu sa posebnim propisima.

Organ kome je u skladu sa ovim zakonom upuéeno obavestenje o incidentu,
ukoliko je re€¢ o IKT sistemu od posebnog znacaja koji je odreden kao kritiCna
infrastruktura u skladu sa zakonom kojim se ureduje kritiCna infrastruktura,
informaciju o tome prosleduje ministarstvima nadleznim za sektore kriticne
infrastrukture.

Organi iz st. 1-3. ovog €lana, kojima je upuéeno obavestenje o incidentu,
duzni su da, u slu€aju incidenta koji je nastao u IKT sistemu operatora kritiCne
infrastrukture utvrdenog u skladu sa zakonom kojim se ureduje kriti¢na infrastruktura,
dobijenu informaciju bez odlaganja proslede nadleznim ministarstvima za sektore
kriti¢ne infrastrukture, u skladu sa propisima o zastiti tajnih podataka.

Sadrzaj obavestenja o incidentu
Clan 15.
Obavestenje o incidentu mora da sadrzi sledece podatke:
1) podatke o podnosiocu prijave;
2) vrstu i opis incidenta i procenu da li je incident posledica krivicnog dela;

3) datum i vreme pocetka incidenta, odnosno saznanja o incidentu i trajanje
incidenta;

4) posledice koje je incident izazvao;
5) preduzete aktivnosti radi ublazavanja posledica incidenta;

6) inicijalnu procenu nivoa opasnosti i uticaja incidenta na IKT sistem od
posebnog znacaja, kao i indikatore kompromitacije;

7) informaciju o eventualnom prekograni¢nom dejstvu incidenta;

8) podatke o prethodno prijavljenim sli¢nim incidentima, ako su postojali,
uklju€ujuci vreme i prirodu tih incidenata, kao i mere koje su tom prilikom preduzete;

9) druge relevantne informacije, po potrebi.
Znacaj incidenata prema nivou opasnosti
Clan 16.

Incidenti u IKT sistemima od posebnog znacaja koji mogu da imaju znacajan
uticaj na naruSavanje informacione bezbednosti svrstavaju se prema nivou
opasnosti, imajuci u vidu posledice incidenta, u sledec¢e nivoe opasnosti:

1) nizak;
2) srednji;
3) visok;

4) veoma visok.
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Podzakonski akt kojim se ureduje postupak obaveStavanja o incidentima,
obrasci za obavestavanje, lista incidenata prema vrstama i klasifikacija incidenata
prema nivou opasnosti donosi Vlada, na predlog Ministarstva.

Operativni tim za reagovanje na incidente
Clan 17.

U ciliju koordinisane reakcije na incidente visokog i veoma visokog nivoa
Kancelarija za informacionu bezbednost obrazuje stalni operativni tim.

Kancelarija za informacionu bezbednost blize ureduje kriterijume za
imenovanje ¢lanova, kao i vrSenje poslova i zadatke stalnog operativnog tima.

Kancelarija za informacionu bezbednost moze da, zavisno od prirode i
posledica incidenta, zatraZi uklju€ivanje drugih organa u rad operativhog tima u
okviru njihovih nadleznosti.

Po potrebi, sastancima operativhog tima mogu prisustvovati i predstavnici
samostalnih operatora, lica uklju¢ena u rad Tela za koordinaciju poslova
informacione bezbednosti, kao i predstavnici posebnih CERT-ova.

Lica koja u€estvuju u radu stalnog operativnog tima duzna su da se sertifikuju
za rad sa tajnim podacima.

Plan za reagovanje u slu€aju incidenta visokog nivoa i kriza
informacione bezbednosti

Clan 18.

Vlada donosi Plan za reagovanje u slu€aju incidenta visokog nivoa i krize
informacione bezbednosti, na predlog Kancelarije za informacionu bezbednost.

Plan iz stava 1. ovog ¢lana obuhvata:

1) ciljeve mera i aktivnosti za reagovanje u slu€aju incidenata visokog nivoa
i kriza informacione bezbednosti;

2) delovanje nadleznih organa u cilju sprovodenja plana;

3) opis procedura u slu€aju incidenata visokog nivoa i kriza informacione
bezbednosti;

4) aktivnosti za unapredenje sposobnosti reagovanja na incidente, a pre
svega planove odgovarajucih vezbi i obuka;

5) modele saradnje sa privatnim, nevladinim i akademskim sektorom;
6) medusobnu saradnju nadleznih organa.

Prilikom izrade plana iz stava 1. ovog ¢lana uspostavija se saradnja sa
organima i pravnim licima &ije su nadleznosti, odnosno poslovi i delatnosti povezani
sa planiranim aktivnostima.

Plan iz stava 1. ovog Clana se periodicno menja i dopunjuje u skladu sa
potrebama i novim okolnostima, a u celini se ponovo izraduje i donosi svake trece
godine, a ukoliko su se okolnosti u zna€ajnoj meri promenile i ranije.

Postupanje po prijemu obavestenja o incidentu
Clan 19.

Po prijemu obavestenja o incidentu u IKT sistemu od posebnog znacaja,
Kancelarija za informacionu bezbednost postupa u skladu sa nadleznostima
utvrdenim zakonom, odnosno prikuplja, analizira i razmenjuje informacije o rizicima
za bezbednost IKT sistema, kao i incidentu, i u vezi sa tim obavestava, pruza
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podrsku, upozorava i savetuje operatora IKT sistema od posebnog znacaja i vrSi
druge poslove iz svoje nadleznosti.

Kancelarija za informacionu bezbednost, nakon izvrSene analize, utvrduje
nivo opasnosti incidenta.

Kada je neophodno da javnost bude upoznata sa incidentom ili kada je
incident takav da je od interesa za javnost, Kancelarija za informacionu bezbednost
objavljuje informaciju o incidentu, nakon savetovanja sa operatorom IKT sistema od
posebnog znacaja u kome se incident dogodio.

Izuzetno od stava 3. ovog €lana, Kancelarija za informacionu bezbednost
moze objaviti informaciju o incidentu koji se dogodio u operatoru prioritetnog IKT
sistema od posebnog znacaja koji obavlja delatnost u oblasti bankarstva i finansijskih
trzista iz C¢lana 5. stav 3. tacka 1) podtatka (3) ovog zakona, uz prethodno
pribavljenu saglasnost Narodne banke Srbije odnosno Komisije za hartije od
vrednosti.

Kancelarija za informacionu bezbednost, Narodna banka Srbije, Komisija za
hartije od vrednosti i Regulatorno telo za elektronske komunikacije i postanske
usluge duzni su da obavestenja o incidentima proslede:

1) nadleznom javnom tuzilaStvu, odnosno ministarstvu nadleznom za
unutrasnje poslove, u slu¢aju da je incident vezan za izvrSenje kriviénih dela koja se
gone po sluzbenoj duznosti,

2) organu nadleznom za bezbednosne i kontraobavestajne poslove od
znacaja za odbranu Republike Srbije ili organu nadleznom za poslove nacionalne
bezbednosti, u slu€aju da je incident povezan sa zna€ajnim naruSavanjem
informacione bezbednosti koje ima ili mozZe imati za posledicu ugrozavanje odbrane
ili nacionalne bezbednosti Republike Srbije.

Prilikom upravljanja incidentom Kancelarija za informacionu bezbednost,
Narodna banka Srbije, Komisija za hartije od vrednosti i Regulatorno telo za
elektronske komunikacije i postanske usluge oznaavaju obavestenje o incidentu,
odnosno informacije o incidentu u skladu sa propisima i TLP (eng.,traffic light
protocol”) protokolom.

Postupanje u slu€aju incidenta nivoa opasnosti ,,nizak”
Clan 20.

U slu€aju incidenata kojima je u skladu sa klasifikacijom utvrden nivo
opasnosti ,nizak” Kancelarija za informacionu bezbednost po potrebi daje preporuke
za postupanje operatoru IKT sistema od posebnog znacaja.

Postupanje u sluéaju incidenta nivoa opasnosti ,,srednji”
Clan 21.

U slu€aju incidenata kojima je u skladu sa Klasifikacijom utvrden nivo
opasnosti ,srednji” Kancelarija za informacionu bezbednost daje preporuke za
postupanje operatoru IKT sistema od posebnog znacaja.

Postupanje u slu€aju incidenta nivoa opasnosti ,,visok”
Clan 22.

U sluCaju incidenata kojima je u skladu sa klasifikacijom utvrden nivo
opasnosti ,visok” Kancelarija za informacionu bezbednost je duzna da o tome
obavesti Ministarstvo.

Kancelarija za informacionu bezbednost, u saradnji sa operativnim timom,
priprema preporuke i mere za reSavanje incidenta.



20

Ministarstvo nakon prijema obavestenja iz stava 1. ovog €lana saziva sednicu
Tela za koordinaciju poslova informacione bezbednosti.

Nakon zavrSetka incidenta Kancelarija za informacionu bezbednost, u
saradnji sa operativnim timom, sacCinjava zavrsni izvestaj koji dostavlja Ministarstvu u
roku od 30 dana nakon zavrSenog incidenta.

Postupanje u slu€aju incidenta nivoa opasnosti ,,veoma visok”
Clan 23.

U sluéaju incidenta kojem je u skladu sa klasifikacijom utvrden nivo opasnosti
,weoma Visok” i koji predstavlja krizu informacione bezbednosti, rukovodenje i
koordinaciju sprovodenja mera i zadataka preduzima Vlada.

Kancelarija za informacionu bezbednost, u saradnji sa operativnim timom,
izraduje predlog za proglasavanje krize informacione bezbednosti, u skladu sa
Planom za reagovanje u slu€aju incidenta visokog nivoa i krize informacione
bezbednosti, koji sadrzi:

1) podatke o incidentu;

2) informacije o preduzetim merama;

3) razloge za proglasenje krize informacione bezbednosti;

4) zaduzenje organa za postupanje u skladu sa svojim nadleznostima;
5) mere za reSavanje krize.

Predlog za proglasenje krize informacione bezbednosti upucuje se
Ministarstvu, koje po prijemu predloga bez odlaganja saziva sednicu Tela za
koordinaciju poslova informacione bezbednosti.

Vlada na predlog Ministarstva donosi odluku o progladenju krize informacione
bezbednosti i zaduZuje organe da postupaju prema predloZzenim merama u skladu sa
svojim nadleznostima.

Kancelarija za informacionu bezbednost, u saradnji sa operativnim timom,
koordinira reSavanjem krize informacione bezbednosti i najmanje jednom nedeljno
izvestava Ministarstvo i Vladu o svim aktivnostima.

Predlog za progladenje zavrSetka krize informacione bezbednosti upucuje se
Ministarstvu.

Odluku o proglasenju zavrSetka krize informacione bezbednosti donosi Vlada
na predlog Ministarstva.

Nakon zavrSetka krize informacione bezbednosti Kancelarija za informacionu
bezbednost salinjava zavrsni izvestaj koji dostavlja Ministarstvu i Vladi u roku od 30
dana nakon zavrSetka krize.

IzveStavanje tokom i nakon incidenta
Clan 24.
Operatori IKT sistema od posebnog znacaja duzni su da:

1) dostavljaju izvestaj o incidentu, tokom trajanja incidenta, sa opisom mera
koje su preduzete za reSavanje incidenta, u jedinstveni sistem za prijem obavestenja
o incidentima i to:

(1) na svaka tri dana u slu€aju incidenta srednjeg nivoa;

(2) na svaka 24 sata u sluCaju incidenata visokog i veoma visokog
nivoa;



21

2) dostavljaju obavestenja i dodatne izveStaje o bitnim dogadajima u vezi sa
incidentom i aktivhostima koje preduzimaju, na zahtev Kancelarije;

3) dostavljaju zavrs$ni izvestaj o incidentu u roku od 15 dana od dana
prestanka incidenta, koji sadrzZi slede¢e podatke:

(1) wvrstu i detaljan opis incidenta;
(2) wvrstu pretnje i uzrok koji je doveo do incidenta;
(3) vreme i trajanje incidenta;

(4) obim i stepen uticaja incidenta (ostvareni rizik), odnosno posledice
koje je incident izazvao;

(5) informaciju o eventualnom prekograni¢nom dejstvu incidenta;

(6) preduzete aktivnosti radi otklanjanja posledica incidenta i, po
potrebi, druge informacije od znaCaja za evidentiranje incidenta i
statistiCku obradu.

Nakon zavr§enog incidenta Kancelarija za informacionu bezbednost priprema
preporuke i savete za zastitu od potencijalnih rizika, na osnovu sprovedene analize
izvr§enog incidenta.

Dostavljanje statisti€kih podataka o incidentima
Clan 25.

Operator IKT sistema od posebnog znaéaja duzan je da, pored
obave$tavanja o incidentima iz ¢lana 13. ovog zakona, dostavi organu, odnosno
organizaciji nadleznoj za poslove Nacionalnog CERT-a statistiCke podatke o svim
incidentima u IKT sistemu, ukljuCujuéi i izbegnute incidente, u prethodnoj godini
najkasnije do 28. februara tekuée godine.

Organ, odnosno organizacija iz stava 1. ovog €lana izvestaje o statistiCkim
podacima dostavlja Ministarstvu i objavljuje na svojoj veb prezentaciji.

Vrstu, formu i nadin dostavljanja statistickih podataka iz stava 1. ovog ¢lana
utvrduje organ, odnosno organizacija iz stava 1. ovog ¢lana.

I1l. ORGANI NADLEZNI ZA PREVENCIJU | ZASTITU OD
BEZBEDNOSNIH RIZIKA U IKT SISTEMIMA U REPUBLICI
SRBIJI

Nadlezni organ
Clan 26.

Organ drzavne uprave nadlezan za informacionu bezbednost je ministarstvo
nadlezno za poslove informacione bezbednosti.

U okviru svojih nadleznosti Ministarstvo:

1) priprema i predlaZze propise i planska dokumenta iz oblasti informacione
bezbednosti u skladu sa ovim zakonom;

2) vodi evidenciju operatora IKT sistema od posebnog znacaja;

3) vrsi nadzor nad radom Kancelarije za informacionu bezbednost u vrSenju
poslova za koje je nadlezna u skladu sa ovim zakonom;

4) vrSi inspekcijski nadzor nad primenom ovog zakona i radom operatora
IKT sistema od posebnog znacaja, osim samostalnih operatora IKT sistema i IKT
sistema za rad sa tajnim podacima;
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5) ostvaruje medunarodnu saradnju u okviru svojih nadleznosti.
Telo za koordinaciju poslova informacione bezbednosti
Clan 27.

U cilju ostvarivanja saradnje i uskladenog obavljanja poslova u funkciji
unapredenja informacione bezbednosti, kao i iniciranja i pracenja preventivnih i
drugih aktivnosti u oblasti informacione bezbednosti, Vlada oshiva Telo za
koordinaciju poslova informacione bezbednosti (u daljem tekstu: Telo za
koordinaciju), kao koordinaciono telo Vlade, u diji sastav ulaze predstavnici
ministarstava nadleznih za poslove informacione bezbednosti, odbrane, unutrasnjih
poslova, spoljnih poslova, poslove pravosuda, predstavnici sluzbi bezbednosti,
Kancelarije za informacionu bezbednost, Kancelarije za informacione tehnologije i
elektronsku upravu, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, Generalnog sekretarijata Vlade, Narodne banke Srbije i Regulatornog tela
za elektronske komunikacije i poStanske usluge.

U funkciji unapredenja pojedinih oblasti informacione bezbednosti formiraju
se stru€ne radne grupe Tela za koordinaciju u koje se ukljuéuju i predstavnici drugih
organa, privrede, akademske zajednice i nevladinog sektora.

Odlukom kojom osniva Telo za koordinaciju Vlada odreduje i njegov sastav,
zadatke, rok u kome ono podnosi izvestaje Vladi i druga pitanja koja su vezana za
njegov rad.

Kancelarija za informacionu bezbednost
Clan 28.

Radi obavljanja poslova prevencije i zastite od bezbednosnih rizika i
incidenata u IKT sistemima u Republici Srbiji osniva se Kancelarija za informacionu
bezbednost (u daljem tekstu: Kancelarija), kao posebna organizacija u smislu zakona
kojim se ureduje polozaj drzavne uprave.

Kancelarija ima svojstvo pravnog lica.

Radom Kancelarije rukovodi direktor koji mora da bude lice odgovarajuce
struénosti sa najmanje pet godina radnog iskustva u oblasti informacione
bezbednosti i koga imenuje Vlada, u skladu sa zakonom kojim se ureduje polozaj
drzavnih sluzbenika.

Kancelarija ima zamenika direktora, koji mora biti lice odgovarajuce stru¢nosti
sa hajmanje pet godina radnog iskustva u oblasti informacione bezbednosti, koji se
postavlja u skladu sa propisima kojim se ureduje polozaj drzavnih sluzbenika i ima
ovlascéenja u skladu sa propisima o drzavnoj upravi.

Nadzor nad radom Kancelarije
Clan 29.

Nadzor nad radom Kancelarije u vrSenju poslova sprovodi Ministarstvo, u
skladu sa zakonom kojim se ureduje drzavna uprava.

Nadleznosti Kancelarije
Clan 30.
Kancelarija u okviru svoje nadleznosti obavlja sledeée poslove, i to:

1) vrSi prevenciju i zastitu od bezbednosnih rizika na nacionalnom nivou u
skladu sa ovim zakonom (poslovi Nacionalnog CERT-a);
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2) preduzima preventivne i reaktivne mere u cilju zaStite Jedinstvene
informaciono-komunikacione mreze elektronske uprave u skladu sa ovim zakonom
(poslovi CERT-a organa viasti);

3) obavlja saradnju na nacionalnom nivou u oblasti informacione
bezbednosti;

4) vrSi poslove jedinstvene tacke kontakta;

5) vrSi poslove sertifikacije IKT sistema, IKT proizvoda, IKT procesa i IKT
usluga, izuzev sistema, proizvoda, procesa i usluga za potrebe odbrane i
bezbednosti i IKT sistema za rad sa tajnim podacima;

6) propisuje minimalne mere zastite IKT sistema organa, uvazavajugi
nacela iz Clana 3. ovog zakona, mere zastite iz ¢lana 10. ovog zakona, nacionalne i
medunarodne standarde i standarde koji se primenjuju u odgovarajuéim oblastima
rada;

7) u saradnji sa nadleznim organima i drugim subjektima iz javnog,
akademskog, privrednog i nevladinog sektora uéestvuje u razvoju i sprovodenju
programa obuka i struénog usavrSavanja lica koja rade na poslovima informacione
bezbednosti;

8) obavlja saradnju i razmenu informacija na medunarodnom nivou u oblasti
informacione bezbednosti u cilju praéenja i usaglasavanja sa medunarodnim
propisima i standardima;

o 9) vrsi struéni nadzor nad radom operatora IKT sistema od posebnog
znacaja;
10) vodi bazu ranjivosti IKT proizvoda i IKT usluga;
11) izveStava Ministarstvo na kvartalnom nivou o preduzetim aktivnostima,;
12) obavlja druge poslove u skladu sa ovim zakonom.

Podzakonski akt kojim se blize ureduje nacin vrdenja sertifikacije IKT sistema,
IKT proizvoda, IKT procesa i IKT usluga iz stava 1. tacka 5) ovog ¢lana donosi Vlada,
na predlog Ministarstva.

Poslovi prevencije i zastite od bezbednosnih rizika na
nacionalnom nivou (Nacionalni CERT)

Clan 31.

U okviru poslova prevencije i za$tite od bezbednosnih rizika i incidenata
Kancelarija vrSi poslove Nacionalnog CERT-a, i to:

1) prikuplja i razmenjuje informacije o pretnjama, ranjivostima, izbegnutim
incidentima i incidentima i pruza podrsku, upozorava i savetuje lica koja upravljaju
IKT sistemima u Republici Srbiji, kao i javnost;

2) prati stanje o incidentima u Republici Srbiji;

3) pruza rana upozorenja, uzbune i najave i informiSe relevantna lica o
pretnjama, ranjivostima i incidentima;

4) reaguje bez odlaganja po prijavljenim ili na drugi nacin otkrivenim
incidentima u IKT sistemima od posebnog znacaja, kao i po prijavama fizi¢kih i
pravnih lica, tako §to pruza savete i preporuke na osnovu raspolozivih informacija o
incidentima i preduzima druge potrebne mere iz svoje nadleznosti na osnovu
dobijenih saznanja;
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5) na zahtev operatora IKT sistema od posebnog znacaja, pruza pomo¢ u
praéenju stanja bezbednosti IKT sistema u realnom vremenu ili priblizno realnom
vremenu;

6) na zahtev operatora IKT sistema od posebnog znacaja, vrSi proaktivno
skeniranje IKT sistema u cilju utvrdivanja ranjivosti koje mogu da potencijalno znatno
naruse bezbednost IKT sistema, pri Eemu takvo skeniranje ne sme imati Stetan uticaj
na poslove i delatnosti operatora;

7) postupa kao koordinator za potrebe koordiniranog otkrivanja ranjivosti, u
skladu sa ovim zakonom;

8) ucestvuje u razvoju i koris¢enju tehnoloskih alata za razmenu informacija
sa operatorima IKT sistema od posebnog zna€aja i drugih subjekata sa kojima
saraduje;

9) kontinuirano izraduje analize rizika i incidenata, na osnovu prikupljenih
informacija;

10) podize svest kod gradana, privrednih subjekata i organa o znacaju
informacione bezbednosti, o rizicima i merama zastite, ukljuCujuéi sprovodenje
kampanja u cilju podizanja te svesti;

11) vodi Evidenciju posebnih CERT-ova;

12) priprema izveStaje na kvartalnom nivou o preduzetim aktivnostima;

13) pruza podrSku u prikupljanju i analiziranju forenzi¢kih podataka i pruza
dinami¢ke analize rizika i incidenata u skladu sa propisima;

14) saraduje sa CERT-ovima stranih drzava i na njihov zahtev pruza
uzajamnu pomo¢ u skladu sa svojim kapacitetima i nadleznostima.

Kancelarija podstice primenu i koriS¢enje propisanih i standardizovanih
procedura za:

1) upravljanje incidentima;

2) Kklasifikaciju informacija o incidentima, odnosno klasifikaciju prema nivou
opasnosti incidenata;

3) upravljanje kriznim situacijama;

4) koordinirano otkrivanje ranjivosti.

Kancelarija je ovlaS¢ena da vrSi obradu podataka o licu koje prijavi incident,
pri ¢emu obrada podataka o licu obuhvata ime, prezime i broj telefona i/ili adresu
elektronske poste i vrSi se u svrhu evidentiranja podnetih prijava, informisanja

podnosioca prijave o statusu predmeta i, u slu€aju potrebe, upuéivanja prijave
nadleznim organima radi daljeg postupanja, u skladu sa zakonom.

Kancelarija obezbeduje neprekidnu dostupnost svojih usluga putem razliCitin
sredstava komunikacije.

U okviru obavljanja poslova Nacionalnog CERT-a potrebno je obezbediti
sledece zahteve:

1) visok nivo dostupnosti komunikacionih kanala izbegavanjem jedinstvenih
taCaka prekida i koriS¢enje viSe sredstava za dvosmerno kontaktiranje;

2) prostorije Nacionalnog CERT-a i informacioni sistemi za podrsku treba
da budu smesteni na sigurnim lokacijama;

3) upotrebu odgovarajuceg sistema za upravljanje zahtevima i njihovo
usmeravanje, posebno kako bi se olakSala efikasna i efektivha razmena informacija,;
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4) obezbedivanje poverljivosti i pouzdanosti svojih aktivnosti;
5) postojanje adekvatnih kadrovskih kapaciteta;

6) opremljenost redundantnim sistemima i rezervnim radnim prostorom
kako bi se osigurao kontinuitet usluga.

Podzakonski akt kojim se blize ureduje postupak proaktivnog skeniranja IKT
sistema iz stava 1. tacka 6) ovog ¢lana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi skeniranje, kao i procedura kojom
se utvrduju uslovi u cilju zastite bezbednosti sistema, mreza i podataka kojima se
pristupa i nadin izveStavanja nadleznog organa, donosi Vlada na predlog
Ministarstva.

Preventivne i reaktivhe mere u cilju zastite Jedinstvene
informaciono-komunikacione mreze elektronske uprave (CERT
organa vlasti)

Clan 32.

U okviru preduzimanja preventivninh i reaktivnih mera u cilju zastite
Jedinstvene informaciono-komunikacione mreze elektronske uprave (u daljem tekstu:
mreza eUprave) Kancelarija obavlja sledeée poslove:

1) vrsi zastitu mreze eUprave;
2) obavlja koordinaciju i saradnju sa operatorima IKT sistema koje povezuje
mreza eUprave u prevenciji incidenata;

3) aktivno ulestvuje u otkrivanju incidenata, prikupljanju informacija o
incidentima i otklanjanju posledica incidenata;

4) vrsi proaktivno skeniranje mrezZe operatora IKT sistema od posebnog
znaCaja koji su korisnici mreze, pri Cemu takvo skeniranje ne sme imati Stetan uticaj
na poslove i delatnosti operatora;

5) u slu€aju otkrivene ranjivosti:

(1) obavestava operatore IKT sistema koji su korisnici mreze eUprave o
tome;

(2) nalaze operatorima IKT sistema od posebnog znacaja koji su
korisnici mreze da preduzmu adekvatne mere =zaStite u cilju
spre€avanja, smanjenja i otklanjanja posledica incidenta;

6) izdaje strucne preporuke za za$titu IKT sistema organa, osim IKT
sistema za rad sa tajnim podacima;

7) donosi akt kojim se ureduje postupanje operatora IKT sistema od
posebnog znacaja koji koriste mreze u slu€aju incidenta,

8) u saradnji sa nadleznim organima vrSi procenu potrebe za strucnim
usavrSavanjem zaposlenih u operatorima IKT sistema od posebnog znacaja koji
koriste mrezu;

9) planira i organizuje proceduralne i prakti¢ne vezbe u oblasti informacione
bezbednosti za zaposlene u operatorima IKT sistema od posebnog znacaja koji
koriste mrezu;

10) izraduje predloge za unapredenje bezbednosnih karakteristika mreze
eUprave;

11) izraduje analize rizika i incidenata u okviru mreze eUprave;
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12) obavlja druge poslove u skladu sa zakonom u cilju unapredenja
informacione bezbednosti mreze eUprave.

Podzakonski akt kojim se blize ureduje postupak proaktivhog skeniranja IKT
sistema iz stava 1. tacka 4) ovog Clana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi skeniranje, kao i procedura kojom
se utvrduju uslovi u cilju zastite bezbednosti sistema, mreza i podataka kojima se
pristupa i nacin izveStavanja nadleZznog organa, donosi Vlada na predlog
Ministarstva.

Saradnja ha nacionalnom nivou
Clan 33.

Kancelarija neposredno saraduje sa Ministarstvom, Regulatornim telom za
elektronske komunikacije i postanske usluge, Posebnim CERT-ovima u Republici
Srbiji, sa javnim i privrednim subjektima i CERT-ovima samostalnih operatora IKT
sistema.

CERT-ovi mogu, u skladu sa svojim nadleznostima i bezbednosnim
protokolima, samostalno uspostavljati saradnju sa relevantnim akterima iz javnog i
privatnog sektora, uz obavezu obavesStavanja Kancelarije radi koordinacije i razmene
informacija od znacaja za nacionalni sistem informacione bezbednosti.

Kancelarija i CERT-ovi samostalnih operatora IKT sistema odrzavaju
medusobne sastanke u organizaciji Kancelarije najmanje tri puta godiSnje, kao i po
potrebi u slu€aju incidenata koji zna¢ajno ugrozavaju informacionu bezbednost u
Republici Srbiji.

Sastancima iz stava 3. ovog €lana prisustvuju i predstavnici Ministarstva, a po
pozivu mogu da prisustvuju i predstavnici posebnih CERT-ova, kao i druga lica.

Prilikom saradnje sa subjektima iz stava 1. ovog €¢lana Kancelarija je duzna
da obezbedi efektivhu, efikasnu i bezbednu razmenu informacija uz primenu
adekvatnih procedura, ukljuéujuéi ,traffic light protocol” (TLP), i poStujuéi propise o
zastiti podataka o liénosti.

Medunarodna saradnja i poslovi jedinstvene tacke kontakta
Clan 34.

Kancelarija ostvaruje medunarodnu saradnju u oblasti bezbednosti IKT
sistema, a naroCito pruza upozorenja o0 rizicima i incidentima koji ispunjavaju
najmanje jedan od sledecih uslova:

1) brzo rastu ili imaju tendenciju da postanu visokorizi¢ni;
2) prevazilaze ili mogu da prevazidu nacionalne kapacitete;
3) mogu da imaju negativan uticaj na viSe od jedne drzave.

Prilikom razmene podataka iz stava 1. ovog Clana, Kancelarija je duzna da
postupa tako da se ne ugrozi poverljivost podataka, kao i da takva razmena
podataka ne utiCe na potencijalno narusavanje bezbednosti IKT sistema.

Razmena podataka iz stava 1. ovog &lana podrazumeva prenos ili obradu
podataka koji su neophodni za procenu i reagovanje na bezbednosne rizike i
incidente u skladu sa ovim zakonom. U slu€aju da se razmena odnosi na podatke o
licnosti, Kancelarija je duzna da obezbedi da takav prenos ili obrada budu uskladeni
sa propisima kojima se ureduje zastita podataka o li€nosti, uklju€ujuéi i pravila koja
se odnose na prenos podataka u druge drzave ili medunarodne organizacije.
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Ukoliko je incident u vezi sa izvrSenjem krivicnog dela koje se goni po
sluzbenoj duznosti, Kancelarija ¢e o tome obavestiti nadlezno javno tuzilastvo, koje
¢e samostalno ili preko ministarstva nadleznog za unutradnje poslove u zvani¢noj
proceduri proslediti prijavu u skladu sa potvrdenim medunarodnim ugovorima.

Kancelarija obavlja poslove jedinstvene tatke kontakta za informacionu
bezbednost u slu€aju prekograni¢nih bezbednosnih pretnji i incidenata i saraduje sa
jedinstvenim taCkama kontakta drugih drzava.

Posebni centri za prevenciju bezbednosnih rizika u IKT
sistemima

Clan 35.

Poseban centar za prevenciju bezbednosnih rizika u IKT sistemima (u daljem
tekstu: Poseban CERT) obavlja poslove prevencije i zastite od bezbednosnih rizika u
IKT sistemima u okviru odredenog pravnog lica, grupe pravnih lica, oblasti
poslovanja i sli¢no.

Poseban CERT je pravno lice ili organizaciona jedinica u okviru pravnog lica
sa sediStem na teritoriji Republike Srbije, koje je upisano u evidenciju posebnih
CERT-ova koju vodi organ, odnosno organizacija nadlezna za poslove Nacionalnhog
CERT-a i objavljuje je javno.

Upis u evidenciju posebnih CERT-ova, koju vodi Kancelarija, vr§i se na
oshovu prijave pravnog lica u okviru koga se nalazi poseban CERT.

Evidencija posebnih CERT-ova od podataka o li€nosti sadrZzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao $to su adresa,
broj telefona i adresa elektronske poste, a u svrhu angazovanja posebnih CERT-ova
u slu¢aju bezbednosnih rizika i incidenata u IKT sistemima.

Organ, odnosno organizacija iz stava 2. ovog €lana propisuje sadrzaj, nacin
upisa i vodenja evidencije iz stava 3. ovog ¢lana.

Baza ranjivosti
Clan 36.

Organ, odnosno organizacija nadlezna za poslove Nacionalnog CERT-a
uspostavlja i odrzava bazu ranjivosti IKT proizvoda i IKT usluga u Republici Srbiji i
omogucava fiziCkim i pravnim licima, kao i proizvodacima, dobavlja¢ima i pruZzaocima
usluge u IKT sistemu, da na dobrovoljnoj bazi prijave ranjivosti u IKT proizvodima ili
IKT uslugama, a koje se mogu prijaviti anonimno.

Baza ranjivosti IKT proizvoda i IKT usluga sadrzi:
1) podatke o ranjivosti;
2) podatke o ranjivostima IKT proizvoda ili IKT usluga.

Vlada, na predlog Ministarstva, propisuje sadrzaj, procedure verifikacije
ranjivosti, procedure za upravljanje tehni¢kim ranjivostima IKT proizvoda i IKT
usluga, nacin upisa i vodenja registra.

Baza podataka o registraciji domena
Clan 37.

Organizacija koja je ovlaS¢ena za upravljanje registrom domena najviSeg
nivoa vodi spisak ovlascenih registara za registraciju domena u Republici Srbiji.

Spisak iz stava 1. ovog Clana obavezno sadrzi slede¢e podatke:

1) naziv ovlaséenog registra;
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2) sediSte i azurne kontakt podatke ovlas¢enog registra (adresu elektronske

poste, sluzbeni telefon);

3) adresni opseg internet protokola (engl. ,IP address range®) koji pripada

ovladéenom registru, a koji obuhvata podatke o javnim stati¢kim IP adresama.

Ovla&éeni registar duzan je da u sluéaju promene podataka iz stava 2. ovog
¢lana o tome obavesti organizaciju koja je ovlaS¢ena za upravljanje registrom
domena najviSeg nivoa u roku od 15 dana od dana nastanka promene.

Organizacije koje su ovlasdéene za upravljanje registrom domena najviSeg
nivoa i pruzanje usluga DNS-a obavezne su da prikupljaju, Guvaju i odrzavaju tacne i
potpune podatke o registraciji domena u posebnoj bazi podataka, uz duznu paznju i
uz primenu tehnickih, organizacionih i bezbednosnih mera za zastitu podataka, u
skladu sa propisima o zastiti podataka o li¢nosti.

Baza podataka iz stava 4. ovog Clana mora da sadrzi najmanje sledece
podatke:

1) naziv domena;

2) datum registracije domena;

3) podatke o registrantu, i to: ime i prezime fizickog lica, odnosno naziv

pravnog lica, kontakt adresu elektronske poste i broj telefona;

4) kontakt adresu elektronske poste i broj telefona lica zaduzenog za

administraciju domena, ukoliko se razlikuju od podataka registranta.

Organizacije iz stava 4. ovog Clana duzne su da usvoje i primene akte i
procedure za verifikaciju ta¢nosti i potpunosti podataka u bazi podataka. Ove
procedure moraju biti javno dostupne.

Organizacije iz stava 4. ovog ¢lana duzne su da obezbede javnu dostupnost
podataka koji ne predstavljaju podatke o licnosti odmah po registraciji domena, a u
skladu sa pravilima i uslovima registracije naziva nacionalnih internet domena.

Organizacije iz stava 4. ovog Clana obavezne su da omoguce pristup
podacima o registraciji domena koji nisu javnho dostupni na osnovu zakonitih i
obrazloZzenih zahteva ovla$éenih lica ili organa, u skladu sa ovlaséenjima dodeljenim
propisima koji ureduju delokrug njihovog rada i u skladu sa propisima koji ureduju
zastitu podataka o li¢nosti.

Odgovor na zahtev iz stava 7. ovog ¢lana mora biti dostavljen bez odlaganja,
a najkasnije u roku od 72 sata od prijema zahteva.

Organizacije iz stava 4. ovog €lana duzne su da donesu i javno objave politike
i procedure za postupanje po zahtevima za otkrivanje podataka o registraciji
domena, u skladu sa ovim zakonom i propisima o zastiti podataka o licnosti. U skladu
sa ovim ¢lanom, prikupljanje podataka o registraciji domena ne sme dovesti do
dupliranja podataka. Organizacije iz stava 4. ovog €lana duzne su da saraduju radi
izbegavanja dupliranja i osiguranja uskladenosti sa zakonom.

Ministar nadlezan za informacionu bezbednost propisuje blize uslove za
prikupljanje, Euvanje, verifikaciju i objavljivanje podataka iz ovog ¢lana, a u skladu sa
najboljom praksom registara nacionalnih internet domena iz Evropske Unije, kao i
Internet korporacije za dodeljene nazive i brojeve (ICANN).

Zastita dece pri koriSéenju informaciono-komunikacionih
tehnologija

Clan 38.

Ministarstvo preduzima preventivhe mere za bezbednost i zastitu dece na
internetu, kao aktivnosti od javnog interesa, putem edukacije i informisanja dece,
roditelia i nastavnika o prednostima, rizicima i nacinima bezbednog koris¢enja
interneta, kao i putem jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi
bezbednosti dece na internetu i upucuje prijave nadleznim organima radi daljeg
postupanja.
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Operator elektronskih komunikacija koji pruza javno dostupne telefonske
usluge duzan je da omoguci svim pretplatnicima uslugu besplatnog poziva prema
jedinstvenom mestu za pruzanje saveta i prijem prijava u vezi bezbednosti dece na
internetu.

U slucaju da navodi iz prijave upucuju na postojanje krivicnog dela, na
povredu prava, zdravstvenog statusa, dobrobiti i/ili opSteg integriteta deteta, na rizik

stvaranja zavisnosti od koriséenja interneta, prijava se prosleduje nadleznom organu
radi postupanja u skladu sa utvrdenim nadleznostima.

Ministarstvo je ovlaséeno da vrSi obradu podataka o licu koje se obrati
Ministarstvu u skladu sa zakonom koji ureduje zastitu podataka o li€nosti i drugim
propisima.

Obrada podataka o licu iz stava 4. ovog ¢lana obuhvata ime, prezime i broj
telefona i/ili adresu elektronske poste i vrsi se u svrhu evidentiranja podnetih prijava,
informisanja podnosioca prijave o statusu predmeta i, u sluaju potrebe, upucéivanja
prijave nadleznim organima radi daljeg postupanja, u skladu sa zakonom.

Podaci o licnosti iz stava 5. ovog ¢lana Cuvaju se u rokovima predvidenim
propisima koji ureduju kancelarijsko poslovanije.

Podzakonski akt kojim se blize ureduje nacin sprovodenja mera za
bezbednost i zastitu dece na internetu iz st. 1. i 3. ovog ¢lana donosi Vlada na
predlog Ministarstva.

IV. KRIPTOBEZBEDNOST | ZASTITAOD
KOMPROMITUJUCEG ELEKTROMAGNETNOG ZRACENJA

Nadleznost
Clan 39.

Ministarstvo nadlezno za poslove odbrane je nadlezno za poslove
informacione bezbednosti koji se odnose na odobravanje kriptografskih proizvoda
koji se koriste za zaStitu prenosa i €uvanja podataka koji su odredeni kao tajni,
distribuciju kriptomaterijala i zastitu od kompromitujuc¢eg elektromagnetnog zracenja i
poslove i zadatke u skladu sa zakonom i propisima donetim na osnovu zakona.

Poslovi i zadaci
Clan 40.
U skladu sa ovim zakonom, ministarstvo nadlezno za poslove odbrane:

1) organizuje i realizuje nauc€noistrazivacki rad u oblasti kriptografske
bezbednosti i zastite od KEMZ;

2) razvija, implementira, verifikuje i klasifikuje kriptografske algoritme;

3) istrazuje, razvija, verifikuje i klasifikuje sopstvene kriptografske proizvode
i reSenja zastite od KEMZ;

4) verifikuje i klasifikuje domace i strane kriptografske proizvode i reSenja
zastite od KEMZ;

5) definie procedure i kriterijume za evaluaciju kriptografskih bezbednosnih
resenja;

6) vrsi funkciju nacionalnog organa za odobrenja kriptografskih proizvoda i
obezbeduje da ti proizvodi budu odobreni u skladu sa odgovarajuéim propisima;

7) vrsi funkciju nacionalnog organa za zastitu od KEMZ;
8) vrsi proveru IKT sistema sa aspekta kriptobezbednosti i zastite od KEMZ;
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9) vrsi funkciju nacionalnog organa za distribuciju kriptomaterijala i definiSe
upravljanje, rukovanje, ¢uvanje, distribuciju i evidenciju kriptomaterijala u skladu sa
propisima;

10) planira i koordinira izradu kriptoparametara (parametara kriptografskog
algoritma),  distribuciju  kriptomaterijala i zastite od  kompromituju¢eg
elektromagnetnog zracenja u saradnji sa samostalnim operatorima IKT sistema;

11) formira i vodi centralni registar verifikovanog i distribuiranog
kriptomaterijala;

12) formira i vodi registar izdatih odobrenja za kriptografske proizvode;

13) izraduje elektronske sertifikate za kriptografske sisteme zasnovane na
infrastrukturi javnih klju€eva (Public Key Infrastructure — PKI);

14) predlaze donoSenje propisa iz oblasti kriptobezbednosti i zastite od
KEMZ na osnovu ovog zakona;

15) vrSi poslove stru¢nog nadzora u vezi kriptobezbednosti i zaStite od
KEMZ;

16) pruza struénu pomoc¢ nosiocu inspekcijskog nadzora informacione
bezbednosti u oblasti kriptobezbednosti i zastite od KEMZ;

17) pruza usluge uz naknadu pravnim i fiziCkim licima, izvan sistema javne
vlasti, u oblasti kriptobezbednosti i zastite od KEMZ prema propisu Vlade na predlog
ministra odbrane;

18) saraduje sa domacim i medunarodnim organima i organizacijama u
okviru nadleznosti uredenih ovim zakonom.

Sredstva ostvarena od naknade za pruzanje usluga iz stava 1. tacka 17) ovog
¢lana su prihod budZeta Republike Srbije.

Kompromitujuée elektromagnetno zra€enje
Clan 41.

Mere zastite od KEMZ u IKT sistemima za rukovanje sa tajnim podacima
primenjuju se u skladu sa propisima kojima se ureduje zastita tajnih podataka.

Mere zastite od KEMZ mogu primenjivati ha sopstvenu inicijativu i operatori
IKT sistema kojima to nije zakonska obaveza.

Za sve tehniCke komponente sistema (uredaje, komunikacione kanale i
prostore) kod kojih postoji rizik od KEMZ, a 5to bi moglo dovesti do naru$avanja
informacione bezbednosti iz stava 1. ovog Clana, vrSi se provera zasticenosti od
KEMZ i procena rizika od neovlad¢enog pristupa tajnim podacima putem KEMZ.

Proveru zasti¢enosti od KEMZ vrSi ministarstvo nadlezno za poslove
odbrane.

Samostalni operatori IKT sistema mogu vrSiti proveru KEMZ za sopstvene
potrebe.

Podzakonski akt kojim se blize ureduju uslovi za proveru KEMZ i nacin
procene rizika od oticanja podataka putem KEMZ donosi Vlada, na predlog
ministarstva nadleznog za poslove odbrane.

Mere kriptozastite
Clan 42.

Mere kriptozastite za rukovanje sa tajnim podacima u IKT sistemima
primenjuju se u skladu sa propisima kojima se ureduje zastita tajnih podataka.
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Mere kriptozastite se mogu primeniti i prilikom prenosa i uvanja podataka
koji nisu oznaceni kao tajni u skladu sa zakonom koji ureduje tajnost podataka, kada
je na osnovu zakona ili drugog pravnog akta potrebno primeniti tehnicke mere
ograniCenja pristupa podacima i radi zastite integriteta, autenti¢nosti i neporecivosti
podataka.

Podzakonski akt kojim se ureduju tehnicki uslovi za kriptografske algoritme,
parametre, protokole i informaciona dobra u oblasti kriptozastite koji se u Republici
Srbiji koriste u kriptografskim proizvodima radi zaStite tajnosti, integriteta,
autenti€nosti, odnosno neporecivosti podataka donosi Vlada, na predlog ministarstva
nadleznog za poslove odbrane.

Odobrenje za kriptografski proizvod
Clan 43.

Kriptografski proizvodi koji se koriste za zastitu prenosa i ¢uvanja podataka
koji su odredeni kao tajni, u skladu sa zakonom, moraju biti verifikovani i odobreni za
koriséenje.

Podzakonski akt kojim se blize ureduju uslovi koje moraju da ispunjavaju

kriptografski proizvodi iz stava 1. ovog ¢lana donosi Vlada, na predlog ministarstva
nadleZnog za poslove odbrane.

Izdavanje odobrenja za kriptografski proizvod
Clan 44.

Odobrenje za kriptografski proizvod izdaje ministarstvo nadlezno za poslove
odbrane, na zahtev operatora IKT sistema, proizvodaca kriptografskog proizvoda ili
drugog zainteresovanog lica.

Odobrenje za kriptografski proizvod se moze odnositi na pojedinacni primerak
kriptografskog proizvoda ili na odredeni model kriptografskog proizvoda koji se
serijski proizvodi.

Odobrenje za kriptografski proizvod moze imati rok vazenja.

Ministarstvo nadlezno za poslove odbrane reSava po zahtevu za izdavanje
odobrenja za kriptografski proizvod u roku od 45 dana od dana podno$enja urednog
zahteva, koji se moze produziti u slu¢aju posebne slozenosti provere najvise za jo$
60 dana.

Protiv reSenja iz stava 4. ovog &lana Zalba nije dopustena, ali moze da se
pokrene upravni spor.

Ministarstvo nadlezno za poslove odbrane vodi registar izdatih odobrenja za
kriptografski proizvod.

Registar iz stava 6. ovog Clana od podataka o li€nosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkcija i kontakt podatke kao Sto su adresa,
broj telefona i adresa elektronske poste. Ministarstvo nadlezno za poslove odbrane
objavljuje javnu listu odobrenih modela kriptografskih proizvoda za sve modele
kriptografskih proizvoda za koje je u zahtevu za izdavanje odobrenja naglaseno da
model kriptografskog proizvoda treba da bude na javnoj listi i ako je zahtev podneo
proizvodac¢ ili lice ovlaS¢eno od strane proizvodaca predmetnog kriptografskog
proizvoda.

Ministarstvo nadlezno za poslove odbrane prethodno izdato odobrenje za
kriptografski proizvod moze povudi ili promeniti uslove iz st. 2. i 3. ovog Clana iz
razloga novih saznanja vezanih za tehniCka reSenja primenjena u proizvodu, a koja
utiCu na ocenu stepena zastite koji pruza proizvod.
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Podzakonski akt kojim se blize ureduje sadrZzaj zahteva za izdavanje
odobrenja za kriptografski proizvod, uslove za izdavanje odobrenja za kriptografski
proizvod, nacin izdavanja odobrenja i vodenja registra izdatih odobrenja za
kriptografski proizvod donosi Vlada, na predlog ministarstva nadleznog za poslove
odbrane.

Opste odobrenje za koriséenje kriptografskih proizvoda
Clan 45,

Samostalni operatori IKT sistema imaju opSte odobrenje za koris¢enje
kriptografskih proizvoda.

Operator IKT sistema iz stava 1. ovog Clana samostalno ocenjuje stepen
zastite koji pruza svaki pojedinacni kriptografski proizvod koji koristi, a u skladu sa
propisanim uslovima.

Registri u kriptozastiti
Clan 46.

Samostalni operatori IKT sistema koji imaju opSte odobrenje za koriséenje
kriptografskih proizvoda ustrojavaju i vode registre kriptografskih proizvoda,
kriptomaterijala, pravila i propisa i lica koja obavljaju poslove kriptozastite.

Registar lica koja obavljaju poslove kriptozastite od podataka o lichosti sadrzi
sledece podatke o licima koja obavljaju poslove kriptozastite: prezime, ime oca i ime,
datum i mesto rodenja, mati¢ni broj, telefon, adresu elektronske poste, Skolsku
spremu, podatke o zavrSenom struénom osposobljavanju za poslove kriptozastite,
naziv radnog mesta, datum pocetka i zavrSetka rada na poslovima kriptozastite.

Registar kriptomaterijala za rukovanje sa stranim tajnim podacima vodi
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka, u skladu sa
ratifikovanim medunarodnim sporazumima.

Podzakonski akt kojim se blize ureduje vodenje registara iz stava 1. ovog
¢lana donosi Vlada, na predlog ministarstva nadleznog za poslove odbrane.

V. NADLEZNOSTI | ODGOVORNOSTI SUBJEKATA ZA
NADZOR NAD SPROVODENJEM OVOG ZAKONA

Inspekcija za informacionu bezbednost
Clan 47.

Inspekcija za informacionu bezbednost vrsi inspekcijski nadzor nad primenom
ovog zakona i radom operatora IKT sistema od posebnog znacaja, osim samostalnih
operatora IKT sistema i IKT sistema za rad sa tajnim podacima, a u skladu sa
zakonom kojim se ureduje inspekcijski nadzor.

Poslove inspekcije za informacionu bezbednost obavlja Ministarstvo preko
inspektora za informacionu bezbednost.

U okviru inspekcijskog nadzora rada operatora IKT sistema, inspektor za
informacionu bezbednost utvrduje da li su ispunjeni uslovi propisani ovim zakonom i
propisima donetim na osnovu ovog zakona.

Ovlaséenja inspektora za informacionu bezbednost
Clan 48.

Inspektor za informacionu bezbednost je ovlaséen da u postupku sprovodenja
nadzora, pored nalaganja mera za koje je ovladéen inspektor u postupku vrsenja
inspekcijskog nadzora utvrdenih zakonom:
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1) nalozi otklanjanje utvrdenih nepravilnosti i za to utvrdi razuman rok;

2) zabrani koriS¢enje postupaka i tehni¢kih sredstava kojima se ugrozava ili
naruSava informaciona bezbednost i za to ostavi rok;

3) zahteva od operatora IKT sistema od posebnog znacaja da izvrSi
skeniranje, konfiguraciju i penetraciono testiranje IKT sistema u cilju utvrdivanja
eventualnih bezbednosnih ranjivosti, a u skladu sa procenom rizika;

4) nalozi da nadzirani subjekt u€ini dostupnim javnosti informacije koje se
ticu nepostovanja odredbi ovog zakona, a za koje postoji opravdan interes javnosti
na utvrdeni nadin;

5) nalozi da nadzirani subjekt odredi lice sa tacno utvrdenim ovlaséenjima
koje ¢e u utvrdenom vremenskom periodu nadzirati i pratiti usaglaSenost sa
odredbama ovog zakona i nalozenim merama,;

6) predlozi nadleznom organu, telu za ocenjivanje usaglasenosti ili drugom
nadleZznom telu da priviemeno suspenduje ili povuce izdat sertifikat, dozvolu ili drugi
akt kojim se potvrduje ispunjenost uslova, ukoliko nadzirani subjekt ne otkloni
nepravilnosti u ostavljenom roku;

7) pokrene postupak pred nadleznim sudom ili drugim nadleznim organom
radi utvrdivanja privremene mere zabrane obavljanja upravljackih funkcija licu koje u
ime nadziranog subjekta vrSi rukovodeée poslove, ako je njegovim postupanjem
onemoguceno usaglasavanje sa ovim zakonom i nalozenim merama.

Podzakonski akt kojim se blize ureduje postupak skeniranja, konfiguracija i
penetraciono testiranje IKT sistema u cilju utvrdivanja eventualnih bezbednosnih
ranjivosti iz stava 1. tatka 3) ovog ¢lana, zastitni, tehnicki i bezbednosni uslovi i mere
koje mora da ispuni subjekat koji neposredno vrsi aktivnosti iz stava 1. tacka 3) ovog
Clana, kao i procedura kojom se utvrduju uslovi u cilju zastite bezbednosti sistema,
mreza i podataka kojima se pristupa i nacin izveStavanja nadleznog organa, donosi
Vlada na predlog Ministarstva.

Strucni nadzor
Clan 49.

Struéni nadzor nad primenom ovog zakona i radom operatora IKT sistema od
posebnog znacaja, osim samostalnih operatora IKT sistema i IKT sistema za rad sa
tajnim podacima, vrSi Kancelarija, a u skladu sa zakonom kojim se ureduje
inspekcijski nadzor.

Poslove stru¢nog nadzora obavlja ovlaSceno lice zaposleno u Kancelariji (u
daljem tekstu: ovlasceno lice).

U postupku strucnog nadzora ovlaS¢eno lice ima pravo i obavezu da
kontroliSe:

1) adekvatnost procenjenih rizika s obzirom na stepen izlozenosti riziku,
veliCinu operatora i izvesnost pojave incidenta i njegove ozbiljnosti, kao i njegov
potencijalni drustveni i ekonomski uticaj;

2) nivo bezbednosti tehnoloskih postupaka i tehni¢kih sredstava koje
operator IKT sistema od posebnog znacaja upotrebljava radi primena mera zastite;

3) odgovarajuce sprovodenje procesa provere uskladenosti primenjenih
mera IKT sistema sa aktom o bezbednosti;

4) primenu preporuka i mera u slu€aju incidenata koji zna€ajno ugrozavaju
informacionu bezbednost.
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Ako u vrenju stru¢nog nadzora Kancelarija utvrdi nepravilnosti, nedostatke ili
propuste u primeni ovog zakona i propisa donetih na osnovu njega, o0 tome
obaves$tava nadziranog subjekta i odreduje mu rok u kome je duzan da ih otkloni.

Rok iz stava 4. ovog €lana ne moZe biti kra¢i od osam dana od dana prijema
obavestenja, osim u sluCajevima koji zahtevaju hitno postupanje.

Ako Kancelarija utvrdi da nadzirani subjekat nije, u ostavljenom roku, otklonio
utvrdene nepravilnosti, nedostatke ili propuste u primeni ovog zakona i propisa
donetih na osnovu njega, podnosi prijavu inspekciji.

Kancelarija je duzna da po zahtevu inspektora za informacionu bezbednost
obavi stru¢ni nadzor i dostavi informaciju o utvrdenom ¢injeni¢nom stanju.

Obrazac legitimacije i nacin izdavanja legitimacije ovlas¢enog lica utvrduje
Kancelarija.

Legitimacija ovlas¢enog lica obavezno sadrzi: grb Republike Srbije i naziv
Kancelarije, ime i prezime ovlaséenog lica, fotografiju ovlaséenog lica, sluzbeni broj
legitimacije, datum izdavanja legitimacije, pe€at Kancelarije, potpis direktora
Kancelarije, kao i odStampani tekst slede¢e sadrzine: ,Imalac ove legitimacije ima
ovlaséenja u skladu sa odredbama c&lana 49. st. 3. i 4. Zakona o informacionoj
bezbednosti.”

VI. KAZNENE ODREDBE
Clan 50.

Nov€anom kaznom u iznosu od 50.000,00 do 2.000.000,00 dinara kaznice se
za prekrSaj pravno lice koje je operator prioritetnog IKT sistema ako:

1) ne postupi u skladu sa odredbama o upisu u evidenciju iz ¢lana 9. ovog
zakona;

2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1. ovog zakona;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana 12. stav 1. ovog
zakona;

4) ne primeni mere zastite odredene Aktom o bezbednosti IKT sistema iz
¢lana 12. stav 2. ovog zakona;

5) ne izvrSi proveru uskladenosti primenjenih mera iz ¢lana 12. stav 5. ovog
zakona;

6) ne dostavi statistiCke podatke iz ¢lana 25. stav 1. ovog zakona;

7) ne postupi po nalogu inspektora za informacionu bezbednost u
ostavljenom roku iz ¢lana 48. stav 1. tacka 1) ovog zakona.

Za prekrSaj iz stava 1. ovog Clana kazni¢e se fiziCko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 500.000,00 dinara.

Za prekrdaj iz stava 1. ovog ¢lana kazni¢e se i odgovorno lice u pravnom licu
ili organu koji je operator prioritetnog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

Clan 51.

Novéanom kaznom u iznosu od 50.000,00 do 1.000.000,00 dinara kazni¢e se
za prekrSaj pravno lice koje je operator vaznog IKT sistema ako:

1) ne postupi u skladu sa odredbama o upisu u evidenciju iz ¢lana 9. ovog
zakona;
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2) ne donese Akt o proceni rizika iz ¢lana 11. stav 1. ovog zakona,;

3) ne donese Akt o bezbednosti IKT sistema iz ¢lana 12. stav 1. ovog
zakona;

4) ne primeni mere zaStite odredene Aktom o bezbednosti IKT sistema iz
Clana 12. stav 2. ovog zakona;

5) ne izvrSi proveru uskladenosti primenjenih mera iz ¢lana 12. stav 5. ovog
zakona;

6) ne dostavi statistiCke podatke iz ¢lana 25. stav 1. ovog zakona;

7) ne postupi po nalogu inspektora za informacionu bezbednost u
ostavljenom roku iz ¢lana 48. stav 1. tacka 1) ovog zakona.

Za prekr8aj iz stava 1. ovog Clana kazni¢e se fiziCko lice u svojstvu
registrovanog subjekta koje je operator vaznog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 250.000,00 dinara.

Za prekrdaj iz stava 1. ovog €lana kaznice se i odgovorno lice u pravnom licu
ili organu koji je operator vaznog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

Clan 52.

Nov€anom kaznom u iznosu od 50.000,00 do 500.000,00 dinara kaznice se
za prekrsaj pravno lice koje je operator prioritetnog IKT sistema ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2. ovog zakona ne obavesti
organe iz ¢lana 14. st. 1. do 3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u slu€aju incidenta koji moze
da izazove ili izaziva Stetan uticaj na pruzanje i koriS¢enje usluga u skladu sa ¢lanom
14. stav 5. ovog zakona;

3) ne dostavlja obavestenja i izveStaje tokom i nakon zavrSetka incidenta iz
¢lana 24. ovog zakona.

Za prekr8aj iz stava 1. ovog Clana kazni¢e se fizicko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 500.000,00 dinara.

Za prekrsaje iz stava 1. ovog Clana kazni¢e se i odgovorno lice u pravhom
licu ili organu koji je operator prioritetnog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

Izuzetno od st. 1-3. ovog Clana, ako operator prioritetnih IKT sistema od
posebnog znacaja iz Clana 14. stav 2. ovog zakona ne obavesti Narodnu banku
Srbije o incidentima u IKT sistemu od posebnog znacaja ili ne obavesti korisnike o
incidentima u skladu sa ¢lanom 14. stav 6. ovog zakona, Narodna banka Srbije izrice
tom subjektu mere i kazne u skladu sa zakonom kojim se ureduje njegovo
poslovanje.

Clan 53.

Novéanom kaznom u iznosu od 50.000,00 do 500.000,00 dinara kazni¢e se
za prekrsaj pravno lice koje je operator vaznog IKT sistema ako:

1) o incidentima u IKT sistemu iz ¢lana 13. stav 2. ovog zakona ne obavesti
organe iz ¢lana 14. st. 1. do 3. ovog zakona;

2) ne obavesti korisnike kojima pruzaju usluge u slu€aju incidenta koji moze
da izazove ili izaziva Stetan uticaj na pruzanje i koris¢enje usluga u skladu sa ¢lanom
14. stav 5. ovog zakona;
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3) ne dostavlja obavestenja i izveStaje tokom i nakon zavrSetka incidenta iz
¢lana 24 ovog zakona.

Za prekrSaj iz stava 1. ovog C¢lana kazni¢e se fizicko lice u svojstvu
registrovanog subjekta koje je operator prioritetnog IKT sistema nov€anom kaznom u
iznosu od 10.000,00 do 250.000,00 dinara.

Za prekrSaje iz stava 1. ovog Clana kazni¢e se i odgovorno lice u pravhom
licu ili organu koje je operator vaznog IKT sistema nov€anom kaznom u iznosu od
5.000,00 do 50.000,00 dinara.

VII. PRELAZNE | ZAVRSNE ODREDBE
Rokovi za donosenje podzakonskih akata
Clan 54.

Podzakonska akta predvidena ovim zakonom doneée se u roku od 12 meseci
od dana stupanja na snagu ovog zakona.

Plan za reagovanje u slu€aju incidenta visokog nivoa i krize informacione
bezbednosti iz ¢lana 18. ovog zakona donosi se u roku od 18 meseci od dana
stupanja na snagu ovog zakona.

Clan 55.

Operatori IKT sistema od posebnog znacaja koji su odredeni Zakonom o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) nastavljaju
da postupaju u skladu sa obavezama utvrdenim ¢&l. 6a-11b tog zakona do 31.
decembra 2025. godine.

Na operatore IKT sistema od posebnog znacaja koji su odredeni Zakonom o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) do datuma
iz stava 1. ovog €lana primenjuju se kaznene odredbe iz €l. 30. i 31. tog zakona.

Operatori IKT sistema od posebnog znac¢aja duzni su da donesu akt iz ¢lana
11. stav 1. ovog zakona u roku od 18 meseci od dana stupanja na shagu ovog
zakona.

Organ, odnosno organizacija u kojoj se obavljaju poslovi Nacionalnog CERT-
a duzna je da, u roku od devet meseci od dana stupanja na snagu ovog zakona,
donese opStu metodologiju za procenu rizika u IKT sistemima od posebnog znacaja
iz ¢lana 11. stav 4. ovog zakona.

Operator IKT sistema od posebnog znacaja duzan je da donese akt iz ¢lana
12. ovog zakona u roku od 18 meseci od dana stupanja na snagu ovog zakona.

Clan 56.

Kancelarija za informacionu bezbednost se uspostavlja i poCinje da obavlja
poslove iz svoje nadleznosti propisane ovim zakonom od 1. januara 2027. godine.

Poslove Kancelarije za informacionu bezbednost propisane ovim zakonom,
izuzev poslova Nacionalnog CERT-a, obavljace Kancelarija za informacione
tehnologije i elektronsku upravu u periodu koji po€inje danom nastupanja 6 meseci
od dana stupanja na snagu ovog zakona i koji traje do 1. januara 2027. godine.

Regulatorno telo za elektronske komunikacije i poStanske usluge obavlja
poslove Nacionalnog CERT-a utvrdene ovim zakonom do uspostavljanja Kancelarije
za informacionu bezbednost odnosno do 1. januara 2027. godine.

Kancelarija za informacionu bezbednost preuzima prava, obaveze,
zaposlene, predmete, opremu, sredstva za rad i arhivu od Regulatornog tela za
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elektronske komunikacije i poStanske usluge nastalu u obavljanju poslova
Nacionalnog CERT-a potrebne za vrs§enje stru¢nih poslova utvrdenih ovim zakonom.

Kancelarija za informacionu bezbednost poev od datuma iz stava 1. ovog
Clana preuzima prava, obaveze, zaposlene, predmete, opremu, sredstva za rad i
arhivu od Kancelarije za informacione tehnologije i elektronsku upravu nastalu u
obavljanju poslova propisanih ovim zakonom iz nadleznosti Kancelarije za
informacionu bezbednost.

Prestanak vazenja Zakona o informacionoj bezbednosti
Clan 57.

Danom stupanja na snagu ovog zakona prestaje da vazi Zakon o
informacionoj bezbednosti (,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19), izuzev
odredbi €l. 6a-11b i ¢l. 30. i 31. koje vaze do 31. decembra 2025. godine.

Podzakonski akti doneti na osnovu Zakona o informacionoj bezbednosti
(,Sluzbeni glasnik RS”, br. 6/16, 94/17 i 77/19) primenjivace se do stupanja na snagu
podzakonskih akata koji se donose u skladu sa ovim zakonom.

Stupanje na snagu
Clan 58.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije”, izuzev ¢lana 29. ovog zakona koji pocinje da se
primenjuje od 1. januara 2027. godine.



